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1. Einleitung

Wir freuen uns sehr tber lhr Interesse an unserem Unternehmen. Datenschutz hat einen be-
sonders hohen Stellenwert fir die Geschaftsleitung der Stadtwerke Bamberg sowie aller Fir-
men im Unternehmensverbund. Aus diesem Grund moéchten wir Sie mit der folgenden Daten-
schutzerklarung dartiber aufklaren, welche Arten lhrer personenbezogenen Daten (nachfol-
gend auch kurz als "Daten“ bezeichnet) wir zu welchen Zwecken und in welchem Umfang
verarbeiten. Die Datenschutzerklarung gilt fir alle von uns durchgefiihrten Verarbeitungen per-
sonenbezogener Daten, sowohl im Rahmen der Erbringung unserer Leistungen als auch ins-
besondere auf unseren Webseiten, in mobilen Applikationen sowie innerhalb externer Online-
prasenzen, wie z. B. unserer Social-Media-Profile (nachfolgend zusammenfassend bezeich-
net als "Onlineangebot®).

Die verwendeten Begriffe sind nicht geschlechtsspezifisch.

2. Allgemeine Informationen

2.1. Informationen zum Verantwortlichen, zum Datenschutzbeauftragten und
zu den Aufsichtsbehdrden

2.1.1. Name und Anschrift des fiir die Verarbeitung Verantwortlichen

Verantwortlicher im Sinne der DSGVO, sonstiger in den Mitgliedstaaten der Europaischen
Union geltenden Datenschutzgesetze und anderer Bestimmungen mit datenschutzrechtlichem
Charakter ist:

STWB Stadtwerke Bamberg GmbH Telefon +49 (0)951 77-0
Margaretendamm 28 Telefax +49 (0)951 77-4990
96052 Bamberg service-energie@stadtwerke-bamberg.de

Geschéftsfuhrer: Dr.-Ing. Michael Fiedeldey

Folgende Unternehmen gehotren der Stadtwerke Bamberg an:

e STWB Stadtwerke Bamberg GmbH

e Stadtwerke Bamberg Energie- und Wasserversorgungs GmbH
e Stadtwerke Bamberg Energiedienstleistung GmbH

e Stadtwerke Bamberg Warme und Energieerzeugungs GmbH
e Stadtwerke Bamberg Verkehrs- und Park GmbH

e Stadtwerke Bamberg Stadtbus GmbH

e Stadtwerke Bamberg Bader GmbH

e Stadtnetz Bamberg Gesellschaft fir Telekommunikation mbH

Webseite der Stadtwerke Bamberg : https://stadtwerke-bamberg.de

Impressum der Webseite: https://www.stadtwerke-bamberg.de/impressum
Datenschutzhinweise: https://www.stadtwerke-bamberg.de/datenschutz
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2.1.2. Name und Anschrift des Datenschutzbeauftragten

Der betriebliche Datenschutzbeauftragte des fir die Verarbeitung Verantwortlichen ist:

Kathrin Stoll

STWB Stadtwerke Bamberg GmbH

Margaretendamm 28 Tel.: +49 (0)951 77-0

96052 Bamberg E-Mail: datenschutz@stadtwerke-bamberg.de

Jede betroffene Person kann sich jederzeit bei allen Fragen und Anregungen zum Daten-
schutz direkt an unseren Datenschutzbeauftragten wenden.

2.1.3. Zustandige Aufsichtsbehdrden

Je nach Zugehorigkeit sind fur die STWB Stadtwerke Bamberg GmbH sowie aller Firmen im
Unternehmensverbund folgende Aufsichtsbehorden zustandig.

= Fur den nichtoffentlichen Bereich der Stadtwerke Bamberg (z. B. Versorgung mit Strom,
Gas und Fernwarme)

Bayerisches Landesamt fiir Datenschutzaufsicht (BayLDA)
Promenade 18

91522 Ansbach

Tel.: +49 (0)981 180093-0

E-Mail: poststelle@Ida.bayern.de

* Fir den offentlichen Bereich der Stadtwerke Bamberg (z. B. Offentlicher Personennah-
verkehr, Trinkwasser)

Der Bayerische Landesbeauftragte fiir den Datenschutz (BayLfD)
WagmillerstralRe 18

80538 Minchen

Tel.: +49 (0)89 212672-0

E-Mail: poststelle@datenschutz-bayern.de

= Fur die Stadtnetz Bamberg Gesellschaft fir Telekommunikation mbH als Anbieter von
Telekommunikationsdienstleistungen

Die Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit (BfDI)
Graurheindorfer Stral3e 153

53117 Bonn

Tel.: +49 (0)228-997799-0

E-Mail: poststelle@bfdi.bund.de

2.2. Allgemeine Ubersicht der Verarbeitungen

Die nachfolgende Ubersicht fasst die Arten der verarbeiteten Daten und die Zwecke ihrer Ver-
arbeitung zusammen und verweist auf die betroffenen Personen.

2.2.1. Arten der verarbeiteten Daten

= Bestandsdaten = Kontaktdaten
u Zahlunngaten = |nhaltsdaten
= Standortdaten = Vertragsdaten
Die aktuell gultige Fassung dieses Dokuments ist auf der Webseite der Stand: 10.06.2025
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= Nutzungsdaten = Protokolldaten

= Meta-/Kommunikations- und Ver- ] Leistungs_ und Verhaltensdaten
fahrensdaten

] Arbeitszeitdaten
= Sozialdaten

= Bewerberdaten Bonitatsdaten

» Bild- und/oder Videoaufnahmen Gehaltsdaten

= Tonaufnahmen Event-Daten (Facebook)

2.2.2 Besondere Kategorien von Daten

= Gesundheitsdaten
» Religiose oder weltanschauliche Uberzeugungen
= Gewerkschaftszugehorigkeit

2.2.3 Kategorien betroffener Personen

= | eistungsempfanger und Auftraggeber

= Beschaftigte

= |nteressenten

= Kommunikationspartner

= Nutzer

= Bewerber

= Gewinnspiel- und Wettbewerbsteilnehmer
= Geschafts- und Vertragspartner

= Mandanten

= Teilnehmer

= Abgebildete Personen
= Dritte Personen

= Hinweisgeber
= Kunden

2.2.4 Zwecke der Verarbeitung

= Erbringung vertraglicher Leistungen und Erfiillung vertraglicher Pflichten
= Kommunikation

= Sicherheitsmaflinahmen

= Direktmarketing

= Reichweitenmessung

= Tracking

Die aktuell giltige Fassung dieses Dokuments ist auf der Webseite der Stand: 10.06.2025
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= Biro- und Organisationsverfahren

= Konversionsmessung

= Zielgruppenbildung

= QOrganisations- und Verwaltungsverfahren

= Bewerbungsverfahren

= Durchfiihrung von Gewinnspielen und Wettbewerben

= Feedback

= Umfragen und Fragebbgen

= Marketing

= Profile mit nutzerbezogenen Informationen

= Anmeldeverfahren

= Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit
= Beurteilung der Bonitat und Kreditwurdigkeit

= Begrindung und Durchfiihrung von Beschéftigungsverhaltnissen
= |Informationstechnische Infrastruktur

= Hinweisgeberschutz

= Finanz- und Zahlungsmanagement

= Offentlichkeitsarbeit

= Absatzforderung

= Geschaftsprozesse und betriebswirtschaftliche Verfahren
= Kinstliche Intelligenz (Kl)

2.2.5 Automatisierte Entscheidungen im Einzelfall

= Bonitatsauskunft

2.3. Mal3gebliche Rechtsgrundlagen nach der DSGVO

Im Folgenden erhalten Sie eine Ubersicht der Rechtsgrundlagen der DSGVO, auf deren Basis
wir personenbezogene Daten verarbeiten. Bitte nehmen Sie zur Kenntnis, dass neben den
Regelungen der DSGVO nationale Datenschutzvorgaben in lhrem bzw. unserem Wohn- oder
Sitzland (z. B. BDSG, BayDSG usw.) gelten kdnnen. Sollten ferner im Einzelfall speziellere
Rechtsgrundlagen maRRgeblich sein, teilen wir Ihnen diese in der Datenschutzerklarung mit.

2.3.1 Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)

Die betroffene Person hat ihre Einwilligung in die Verarbeitung der sie betreffenden personen-
bezogenen Daten fir einen spezifischen Zweck oder mehrere bestimmte Zwecke gegeben.

Die aktuell giltige Fassung dieses Dokuments ist auf der Webseite der Stand: 10.06.2025
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2.3.2 Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO)

Die Verarbeitung ist fur die Erfillung eines Vertrags, dessen Vertragspartei die betroffene Per-
son ist, oder zur Durchfuihrung vorvertraglicher Mal3inahmen erforderlich, die auf Anfrage der
betroffenen Person erfolgen.

2.3.3 Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO)

Die Verarbeitung ist zur Erfullung einer rechtlichen Verpflichtung erforderlich, der der Verant-
wortliche unterliegt.

2.3.4. Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines
Dritten notwendig, vorausgesetzt, dass die Interessen, Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schutz personenbezogener Daten verlangen, nicht Uberwiegen.

2.3.5 Bewerbungsverfahren als vorvertragliches bzw. vertragliches Verhéltnis
(Art. 6 Abs. 1 S. 1 lit. b) DSGVOQO)

Soweit im Rahmen des Bewerbungsverfahrens besondere Kategorien von personenbezoge-
nen Daten im Sinne des Art. 9 Abs. 1 DSGVO (z. B. Gesundheitsdaten, wie Schwerbehinder-
teneigenschaft oder ethnische Herkunft) bei Bewerbern angefragt werden, damit der Verant-
wortliche oder die betroffene Person die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der
sozialen Sicherheit und des Sozialschutzes erwachsenden Rechte ausiiben und seinen bzw.
ihren diesbeziiglichen Pflichten nachkommen kann, erfolgt deren Verarbeitung nach Art. 9
Abs. 2 lit. b. DSGVO, im Fall des Schutzes lebenswichtiger Interessen der Bewerber oder
anderer Personen gem. Art. 9 Abs. 2 lit. c. DSGVO oder fur Zwecke der Gesundheitsvorsorge
oder der Arbeitsmedizin, fur die Beurteilung der Arbeitsfahigkeit des Beschaftigten, fir die me-
dizinische Diagnostik, die Versorgung oder Behandlung im Gesundheits- oder Sozialbereich
oder fur die Verwaltung von Systemen und Diensten im Gesundheits- oder Sozialbereich gem.
Art. 9 Abs. 2 lit. h. DSGVO. Im Fall einer auf freiwilliger Einwilligung beruhenden Mitteilung von
besonderen Kategorien von Daten, erfolgt deren Verarbeitung auf Grundlage von Art. 9 Abs.
2 lit. a. DSGVO.

2.3.6 Verarbeitung besonderer Kateqorien personenbezogener Daten in Be-
zug auf Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs. 2
lit. h) DSGVO)

Die Verarbeitung ist fir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, fir die Be-
urteilung der Arbeitsfahigkeit des Beschéftigten, fir die medizinische Diagnostik, die Versor-
gung oder Behandlung im Gesundheits- oder Sozialbereich oder fir die Verwaltung von Sys-
temen und Diensten im Gesundheits- oder Sozialbereich auf der Grundlage des Unionsrechts
oder des Rechts eines Mitgliedstaats oder aufgrund eines Vertrags mit einem Angehdrigen
eines Gesundheitsberufs erforderlich.

Die aktuell giltige Fassung dieses Dokuments ist auf der Webseite der Stand: 10.06.2025
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2.4 Nationale Datenschutzregelungen in Deutschland

Zusatzlich zu den Datenschutzregelungen der DSGVO gelten nationale Regelungen zum Da-
tenschutz in Deutschland. Hierzu gehdrt insbesondere das Gesetz zum Schutz vor Missbrauch
personenbezogener Daten bei der Datenverarbeitung (Bundesdatenschutzgesetz — BDSG).
Das BDSG enthalt insbesondere Spezialregelungen zum Recht auf Auskunft, zum Recht auf
Loschung, zum Widerspruchsrecht, zur Verarbeitung besonderer Kategorien personenbezo-
gener Daten, zur Verarbeitung fiir andere Zwecke und zur Ubermittlung sowie automatisierten
Entscheidungsfindung im Einzelfall einschlie3lich Profiling. Ferner kénnen Landesdaten-
schutzgesetze der einzelnen Bundeslander zur Anwendung gelangen (z. B. kommt bei Verar-
beitungstatigkeiten, bei denen wir als offentliche Stelle [z. B. OPNV] gelten, das Landesdaten-
schutzgesetz [BayDSG] zur Anwendung).

2.5 Hinweis auf Geltung DSGVO und Schweizer DSG

Diese Datenschutzhinweise dienen sowohl der Informationserteilung nach dem schweizeri-
schen Bundesgesetz tiber den Datenschutz (Schweizer DSG) als auch nach der Datenschutz-
grundverordnung (DSGVO). Aus diesem Grund bitten wir Sie zu beachten, dass aufgrund der
breiteren raumlichen Anwendung und Verstandlichkeit die Begriffe der DSGVO verwendet
werden. Insbesondere statt der im Schweizer DSG verwendeten Begriffe ,Bearbeitung” von
.Personendaten”, "Uberwiegendes Interesse" und "besonders schiitzenswerte Personenda-
ten" werden die in der DSGVO verwendeten Begriffe ,Verarbeitung” von ,personenbezogenen
Daten" sowie "berechtigtes Interesse" und "besondere Kategorien von Daten" verwendet. Die
gesetzliche Bedeutung der Begriffe wird jedoch im Rahmen der Geltung des Schweizer DSG

weiterhin nach dem Schweizer DSG bestimmit.

2.6 SicherheitsmalRnahmen

Wir treffen nach Maf3gabe der gesetzlichen Vorgaben unter Berlcksichtigung des Stands der
Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande und der Zwe-
cke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeiten und des Aus-
maldes der Bedrohung der Rechte und Freiheiten nattrlicher Personen geeignete technische
und organisatorische MalRnahmen, um ein dem Risiko angemessenes Schutzniveau zu ge-
wahrleisten.

Zu den MalRBnahmen gehdrt insbesondere die Sicherung der Vertraulichkeit, Integritat und Ver-
fugbarkeit von Daten durch Kontrolle des physischen und elektronischen Zugangs zu den Da-
ten als auch des sie betreffenden Zugriffs, der Eingabe, der Weitergabe, der Sicherung der
Verfligbarkeit und ihrer Trennung. Des Weiteren haben wir Verfahren eingerichtet, die eine
Wahrnehmung von Betroffenenrechten, die Léschung von Daten und Reaktionen auf die Ge-
fahrdung der Daten gewahrleisten. Ferner beriicksichtigen wir den Schutz personenbezogener
Daten bereits bei der Entwicklung bzw. Auswahl von Hardware, Software sowie Verfahren
entsprechend dem Prinzip des Datenschutzes, durch Technikgestaltung und durch daten-
schutzfreundliche Voreinstellungen.

26.1 Kiirzung der IP-Adresse

Sofern IP-Adressen von uns oder von den eingesetzten Dienstleistern und Technologien ver-
arbeitet werden und die Verarbeitung einer vollstandigen IP-Adresse nicht erforderlich ist, wird
die IP-Adresse gekirzt (auch als "IP-Masking" bezeichnet). Hierbei werden die letzten beiden
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Ziffern bzw. der letzte Teil der IP-Adresse nach einem Punkt entfernt bzw. durch Platzhalter
ersetzt. Mit der Kiirzung der IP-Adresse soll die Identifizierung einer Person anhand ihrer IP-
Adresse verhindert oder wesentlich erschwert werden.

2.6.2 Sicherung von Online-Verbindungen durch TLS/SSL-Verschliiss-
lungstechnologie (HTTPS)

Um die Daten der Nutzer, die Giber unsere Online-Dienste tibertragen werden, vor unerlaubtem
Zugriff zu schutzen, setzen wir auf TLS/SSL-Verschlisselungstechnologie. Secure Sockets
Layer (SSL) und Transport Layer Security (TLS) sind die Eckpfeiler der sicheren Datentiber-
tragung im Internet. Diese Technologien verschliisseln die Informationen, die zwischen der
Website oder App und dem Browser des Nutzers (oder zwischen zwei Servern) Ubertragen
werden, wodurch die Daten vor unbefugtem Zugriff geschitzt sind. TLS, als die weiterentwi-
ckelte und sicherere Version von SSL, gewahrleistet, dass alle Datenubertragungen den
hochsten Sicherheitsstandards entsprechen. Wenn eine Website durch ein SSL-/TLS-Zertifi-
kat gesichert ist, wird dies durch die Anzeige von HTTPS in der URL signalisiert. Dies dient
als ein Indikator fiir die Nutzer, dass ihre Daten sicher und verschliisselt Gbertragen werden.

2.7 Ubermittlung von personenbezogenen Daten

Im Rahmen unserer Verarbeitung von personenbezogenen Daten kommt es vor, dass diese
an andere Stellen, Unternehmen, rechtlich selbststédndige Organisationseinheiten oder Perso-
nen Ubermittelt beziehungsweise ihnen gegeniiber offengelegt werden. Zu den Empfangern
dieser Daten kdnnen z. B. mit IT-Aufgaben beauftragte Dienstleister gehéren oder Anbieter
von Diensten und Inhalten, die in eine Webseite eingebunden sind. In solchen Fallen beachten
wir die gesetzlichen Vorgaben und schliel3en insbesondere entsprechende Vertrage bzw. Ver-
einbarungen, die dem Schutz Ihrer Daten dienen, mit den Empféangern lhrer Daten ab.

2.7.1 Dateniibermittlung innerhalb der Unternehmensqgruppe

Wir kbnnen personenbezogene Daten an andere Unternehmen innerhalb unserer Unterneh-
mensgruppe Ubermitteln oder ihnen den Zugriff auf diese Daten gewahren. Diese Datenwei-
tergabe erfolgt auf Grundlage unserer berechtigten unternehmerischen und betriebswirtschaft-
lichen Interessen. Darunter verstehen wir beispielsweise die Verbesserung von Geschaftspro-
zessen, die Sicherstellung einer effizienten und effektiven internen Kommunikation, die opti-
male Nutzung unserer personellen und technologischen Ressourcen sowie die Moglichkeit,
fundierte Geschéftsentscheidungen zu treffen. In bestimmten Fallen kann die Datenweiter-
gabe auch erforderlich sein, um unsere vertragsbezogenen Verpflichtungen zu erfillen, oder
sie kann auf einer Einwilligung der Betroffenen beziehungsweise einer gesetzlichen Erlaubnis
beruhen.

2.7.2 Datenuibermittlung innerhalb der Organisation

Wir kdnnen personenbezogene Daten an andere Abteilungen oder Einheiten innerhalb unse-
rer Organisation tbermitteln oder ihnen den Zugriff darauf gewéhren. Sofern die Datenweiter-
gabe zu administrativen Zwecken erfolgt, beruht sie auf unseren berechtigten unternehmeri-
schen und betriebswirtschaftlichen Interessen oder erfolgt, sofern sie zur Erflllung unserer
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vertragsbezogenen Verpflichtungen erforderlich ist beziehungsweise wenn eine Einwilligung
der Betroffenen oder eine gesetzliche Erlaubnis vorliegt.

2.7.3 Internationale Datentransfers

Datenverarbeitung in Drittlandern

Sofern wir Daten in einem Drittland (d. h. auf3erhalb der Européischen Union [EU] oder des
Europaischen Wirtschaftsraums [EWR]) Gbermitteln oder dies im Rahmen der Nutzung von
Diensten Dritter oder der Offenlegung bzw. Ubermittlung von Daten an andere Personen, Stel-
len oder Unternehmen geschieht (was erkennbar wird anhand der Postadresse des jeweiligen
Anbieters oder wenn in der Datenschutzerklarung ausdrticklich auf den Datentransfer in Dritt-
lander hingewiesen wird), erfolgt dies stets im Einklang mit den gesetzlichen Vorgaben.

Fiar Datenubermittlungen in die USA stltzen wir uns vorrangig auf das Data Privacy Frame-
work (DPF), welches durch einen Angemessenheitsbeschluss der EU-Kommission vom
10.07.2023 als sicherer Rechtsrahmen anerkannt wurde. Zusatzlich haben wir mit den jewei-
ligen Anbietern Standardvertragsklauseln abgeschlossen, die den Vorgaben der EU-Kommis-
sion entsprechen und vertragliche Verpflichtungen zum Schutz Ihrer Daten festlegen.

Diese zweifache Absicherung gewahrleistet einen umfassenden Schutz lhrer Daten: Das DPF
bildet die primare Schutzebene, wéhrend die Standardvertragsklauseln als zuséatzliche Sicher-
heit dienen. Sollten sich Anderungen im Rahmen des DPF ergeben, greifen die Standardver-
tragsklauseln als zuverlassige Ruckfalloption ein. So stellen wir sicher, dass lhre Daten auch
bei etwaigen politischen oder rechtlichen Veranderungen stets angemessen geschiitzt blei-
ben.

Bei den einzelnen Diensteanbietern informieren wir Sie dartiber, ob sie nach dem DPF zertifi-
ziert sind und ob Standardvertragsklauseln vorliegen. Weitere Informationen zum DPF und
eine Liste der zertifizierten Unternehmen finden Sie auf der Website des US-Handelsministe-
riums unter https://www.dataprivacyframework.gov/ (in englischer Sprache).

Fiar Datenubermittlungen in andere DrittlAnder gelten entsprechende Sicherheitsmal3nahmen,
insbesondere Standardvertragsklauseln, ausdriickliche Einwilligungen oder gesetzlich erfor-
derliche Ubermittlungen. Informationen zu Drittlandtransfers und geltenden Angemessenheits-
beschlissen kdnnen Sie dem Informationsangebot der EU-Kommission entnehmen:
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-pro-
tection_en?prefLang=de.

2.8 Allgemeine Informationen zur Datenspeicherung und Léschung

Wir lI6schen personenbezogene Daten, die wir verarbeiten, gemal den gesetzlichen Bestim-
mungen, sobald die zugrundeliegenden Einwilligungen widerrufen werden oder keine weiteren
rechtlichen Grundlagen fiir die Verarbeitung bestehen. Dies betrifft Félle, in denen der ur-
sprungliche Verarbeitungszweck entfallt oder die Daten nicht mehr bendétigt werden. Ausnah-
men von dieser Regelung bestehen, wenn gesetzliche Pflichten oder besondere Interessen
eine langere Aufbewahrung oder Archivierung der Daten erfordern.

Insbesondere miussen Daten, die aus handels- oder steuerrechtlichen Griinden aufbewahrt
werden mussen oder deren Speicherung notwendig ist zur Rechtsverfolgung oder zum Schutz
der Rechte anderer natirlicher oder juristischer Personen, entsprechend archiviert werden.
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Unsere Datenschutzhinweise enthalten zusétzliche Informationen zur Aufbewahrung und L6-
schung von Daten, die speziell fir bestimmte Verarbeitungsprozesse gelten.

Bei mehreren Angaben zur Aufbewahrungsdauer oder Loschungsfristen eines Datums, ist
stets die langste Frist malRgeblich.

Beginnt eine Frist nicht ausdriicklich zu einem bestimmten Datum und betragt sie mindestens
ein Jahr, so startet sie automatisch am Ende des Kalenderjahres, in dem das fristauslésende
Ereignis eingetreten ist. Im Fall laufender Vertragsverhdltnisse, in deren Rahmen Daten ge-
speichert werden, ist das fristauslosende Ereignis der Zeitpunkt des Wirksamwerdens der
Kiindigung oder sonstige Beendigung des Rechtsverhaltnisses.

Daten, die nicht mehr fir den urspriinglich vorgesehenen Zweck, sondern aufgrund gesetzli-
cher Vorgaben oder anderer Grinde aufbewahrt werden, verarbeiten wir ausschliel3lich zu den
Grinden, die ihre Aufbewahrung rechtfertigen.

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten

Aufbewahrung und Léschung von Daten

Die folgenden allgemeinen Fristen gelten fir die Aufbewahrung und Archivierung nach deut-
schem Recht:

= 10 Jahre - Aufbewahrungsfrist flir Bucher und Aufzeichnungen, Jahresabschlisse, In-
ventare, Lageberichte, Eréffnungsbilanz sowie die zu ihrem Verstandnis erforderlichen
Arbeitsanweisungen und sonstigen Organisationsunterlagen (8 147 Abs. 1 Nr. 1
i. V. m. Abs. 3 AO, § 14b Abs. 1 UStG, § 257 Abs. 1 Nr. 1i. V. m. Abs. 4 HGB)

= 8 Jahre - Buchungsbelege, wie z. B. Rechnungen und Kostenbelege (8 147 Abs. 1 Nr.
4 und 4ai. V. m. Abs. 3 Satz 1 AO sowie 8 257 Abs. 1 Nr. 4i. V. m. Abs. 4 HGB)

= 6 Jahre - Ubrige Geschaftsunterlagen: empfangene Handels- oder Geschéftsbriefe,
Wiedergaben der abgesandten Handels- oder Geschéaftsbriefe, sonstige Unterlagen,
soweit sie fir die Besteuerung von Bedeutung sind, z. B. Stundenlohnzettel, Be-
triebsabrechnungsbogen, Kalkulationsunterlagen, Preisauszeichnungen, aber auch
Lohnabrechnungsunterlagen, soweit sie nicht bereits Buchungsbelege sind und Kas-
senstreifen Kassenstreifen (8 147 Abs. 1 Nr. 2, 3, 5i. V. m. Abs. 3 AO, § 257 Abs. 1
Nr. 2 und 3i. V. m. Abs. 4 HGB)

= 3 Jahre - Daten, die erforderlich sind, um potenzielle Gewahrleistungs- und Schadens-
ersatzanspriiche oder ahnliche vertragliche Anspriiche und Rechte zu bertcksichtigen
sowie damit verbundene Anfragen zu bearbeiten, basierend auf friiheren Geschéftser-
fahrungen und Ublichen Branchenpraktiken, werden fir die Dauer der regularen ge-
setzlichen Verjahrungsfrist von drei Jahren gespeichert (88 195, 199 BGB).

2.9 Rechte der betroffenen Personen

Rechte der betroffenen Personen aus der DSGVO

Ihnen stehen als Betroffene nach der DSGVO verschiedene Rechte zu, die sich insbesondere
aus Art. 15 bis 21 DSGVO ergeben.
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291 Widerspruchsrecht

Sie haben das Recht, aus Grinden, die sich aus lhrer besonderen Situation ergeben,
jederzeit gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten, die
aufgrund von Art. 6 Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einzulegen; dies gilt
auch fur ein auf diese Bestimmungen gestutztes Profiling. Werden die Sie betreffenden
personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben, haben Sie das
Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie betreffenden personenbe-
zogenen Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fur das Pro-
filing, soweit es mit solcher Direktwerbung in Verbindung steht.

2.9.2 Widerrufsrecht bei Einwilligungen

Sie haben das Recht, erteilte Einwilligungen jederzeit zu widerrufen.

2.9.3 Auskunftsrecht

Sie haben das Recht, eine Bestatigung daruber zu verlangen, ob betreffende Daten verarbeitet
werden und auf Auskunft Gber diese Daten sowie auf weitere Informationen und Kopie der
Daten entsprechend den gesetzlichen Vorgaben.

294 Recht auf Berichtigung

Sie haben entsprechend den gesetzlichen Vorgaben das Recht, die Vervollstandigung der Sie
betreffenden Daten oder die Berichtigung der Sie betreffenden unrichtigen Daten zu verlan-
gen.

2.95 Recht auf L6schung und Einschrankung der Verarbeitung

Sie haben nach MalRgabe der gesetzlichen Vorgaben das Recht, zu verlangen, dass Sie be-
treffende Daten unverziiglich geléscht werden bzw. alternativ nach MalRgabe der gesetzlichen
Vorgaben eine Einschréankung der Verarbeitung der Daten zu verlangen.

2.9.6 Recht auf Dateniibertragbarkeit

Sie haben das Recht, Sie betreffende Daten, die Sie uns bereitgestellt haben, nach MalRgabe
der gesetzlichen Vorgaben in einem strukturierten, gangigen und maschinenlesbaren Format
zu erhalten oder deren Ubermittlung an einen anderen Verantwortlichen zu fordern.

29.7 Beschwerde bei der Aufsichtsbehorde

Entsprechend den gesetzlichen Vorgaben und unbeschadet eines anderweitigen verwaltungs-
rechtlichen oder gerichtlichen Rechtsbehelfs, haben Sie ferner das Recht, bei einer Daten-
schutzaufsichtsbehérde, insbesondere einer Aufsichtsbehdrde im Mitgliedstaat, in dem Sie
sich gewdhnlich aufhalten, der Aufsichtsbehdrde lhres Arbeitsplatzes oder des Ortes des mut-
mallichen Verstol3es, eine Beschwerde einzulegen, wenn Sie der Ansicht sein sollten, dass
die Verarbeitung der Ihre Person betreffenden personenbezogenen Daten gegen die DSGVO
verstoR3t. Die fir uns zustandigen Aufsichtsbehdrden werden Ihnen im Kapitel 2.1.3 genannt.
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3. Auszug der Verarbeitungstatigkeiten
3.1. Abo/Firmen-Abo/eTicket im OPNV

Im Rahmen unserer Aufgaben als Betreiber des OPNV unterhalten wir iiber die entsprechen-
den Abo-Vertrage Vertragsbeziehungen zu unseren Kunden.

Der grol3e Vorteil eines elektronischen Tickets ist dessen Eigenschaft, dass es nach der Aus-
gabe nur von authentisierten Terminals, kryptografisch gesichert, nachtraglich verandert wer-
den kann. Bei derartigen Anderungen, die als Transaktionen bezeichnet werden, handelt es
sich um Ticketkaufe, Sperrungen, Entsperrungen und Ricknahmen sowie Kontrollerfassun-
gen.

Diese Transaktionen (Transaktionsdaten) verandern den Status eines Tickets und mussen in
diesem gespeichert werden. Eine Sperrung fuhrt zum Beispiel dazu, dass das Ticket nicht
mehr giiltig ist. Dies muss im Rahmen einer Kontrolle erkennbar sein. Jeder Vorgang (Trans-
aktion), der mit dem eTicket ausgeldst wird (max. 10), wird darauf mindestens so lange ge-
speichert, bis eine neue Transaktion mit dem elektronischen Fahrschein ausgefihrt wird. Die
Speicherung der letzten 10 Transaktionen dient der Erfillung vertraglicher Transparenzver-
pflichtung gegeniber den Kunden. Die letzten 10 ausgefiihrten Transaktionen auf dem Nut-
zermedium (eTicket) konnen durch ein NFC-fahiges Smartphone mit entsprechender App
(z. B. mytraQ) ausgelesen werden. Bei der aktuellen Chipkartengeneration, die gegenwartig
bei den Stadtwerken Bamberg im Einsatz ist, ist die Loéschung des Transaktionsspeichers nur
in unserem Kundencenter moglich.

3.1.1. Hinweise zu Rechtsgrundlagen

Im Rahmen der Abonnement- und Firmen-Abo-Verwaltung ist eine Verarbeitung fir die Ver-
tragsanbahnung, -durchfihrung und Abrechnung erforderlich.

Auf Wunsch des anfragenden Unternehmens erfolgt vor Abschluss eines FirmenAbo-Vertrags
mit der Firma eine Onlinebefragung unter den Mitarbeitern des entsprechenden Unterneh-
mens mit dem Ziel der Ermittlung des aktuellen Interesses der Mitarbeiter an einer Nutzung
des OPNV.

Elektronische Kontrolle

Die Stadtwerke Bamberg sowie die kontrollierenden Verkehrsunternehmen im VGN verarbei-
ten im Rahmen eines Kontrollvorgangs personenbeziehbaren Daten und Ubermitteln diese an
den VGN bzw. den jeweiligen Kundenvertragspartner. Dies dient der Uberpriifung der Funkti-
onalitat und der Sicherheit eines gesamten EFM-Systems. Rechtsgrundlage ist Art. 6 Abs. 1
lit. b) DSGVO.

Beim Kontrollvorgang kann es sich um folgende Geschéftsprozesse handeln: Ausgabe, Ruck-
nahme und Anderung einer Berechtigung; Sperrung oder Entsperrung einer Chipkarte oder
einer Berechtigung; Erfassung einer giiltigen Berechtigung (Positivkontrolle); Erfassung einer
ungultigen/gesperrten Berechtigung oder Chipkarte (Negativkontrolle).

= Verarbeitete Datenarten

- Abo-/FirmenAbo-Vertrag

Anrede (Geschlecht), Titel, Vorname, Name, Geburtsdatum; Adressdaten (Wohnort, Postleit-
zahl, Stral3e, Hausnummer, ggf. Adresszusatz, Postfach); Kontaktdaten (u. a. Telefonnum-
mer, E-Mail-Adresse); Personalnummer (FirmenAbo); Reisegewohnheiten (FirmenAbo, zur
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Kontrolle der Neukundenquote geméal3 des Gemeinschaftstarifs); Zahlungsdaten (Bankverbin-
dung, IBAN), Zahlungsmittel (u. a. Lastschriftverfahren): Daten zur Bonitatsprifung, Daten
zum Zahlungsverhalten (z. B. Mahndaten); Berechtigungshinweise bei besonderen Ticketar-
ten; personliche Mitteilungen (z. B Schriftwechsel, E-Mails); Vertragsdaten (z. B. Kundennum-
mer); Abrechnungs- und Bankdaten sowie vergleichbare Daten; sofern eine Einwilligung vor-
liegt, das Foto des Fahrkarteninhabers

- Onlinebefragung

Name, Vorname, Postleitzahl; Vertragsdaten (z. B. Kundennummer)

- Elektronische Kontrolle
Zeitpunkt; Ort ID, Fahrt ID, Linien ID (Werden bei den Stadtwerken Bamberg mit Nullen bzw.
mit anonymisierten Nummern gefillt. Somit kann nicht nachvollzogen werden, an welchem
Ort, auf welcher Linie oder auf welcher Fahrt eine Transaktion ausgeftihrt wurde.); Terminaltyp
& Terminalnummer; Terminal ID; SAM ID; Produkt ID; Berechtigungs-ID; Daten der MAC Si-
cherung (Message Authentication Code/Priifzahl)

Betroffene Personen

Beschéftigte (z. B. Angestellte, Bewerber, ehemalige Mitarbeiter); Geschafts- und Vertrags-

partner; Interessenten; Kommunikationspartner; Kunden

Zwecke der Verarbeitung

Erbringung vertraglicher Leistungen und Kundenservice; Kontrolltatigkeiten; Kontaktanfragen
und Kommunikation; Biro- und Organisationsverfahren; Verwaltung und Beantwortung von An-
fragen; Markt- und Meinungsforschung; Vertriebskooperationen mit dem VGN und weiterer Ver-
kehrsunternehmen im Verbund; Geltendmachung rechtlicher Anspriiche; Durchfiihrung von Ad-
ressermittlungen; Aufklarung oder Verhinderung von Straftaten

Empfanger personenbezogener Daten

IT-Dienstleister; Dienstleister fir Abwicklungszwecke; Werbeagenturen, Mailingagenturen, Dru-
ckereien, Planungsbiiros; Dienstleister fir Akten- und Datenvernichtung; Berater (Rechtsanwélte,
Wirtschaftspriifer); Behérden; Inkassounternehmen

Rechtsgrundlagen

- Einwilligung (Art. 6 Abs. 1 S. 1 lit. a DSGVO)

- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b. DSGVO)

- Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c. DSGVO)

- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f. DSGVO)

Geschaéftliche Leistungen

Wir verarbeiten Daten unserer Vertrags- und Geschaftspartner, z. B. Kunden und Interessen-
ten (zusammenfassend bezeichnet als "Vertragspartner") im Rahmen von vertraglichen und
vergleichbaren Rechtsverhaltnissen sowie damit verbundenen MafRnahmen und im Hinblick
auf die Kommunikation mit den Vertragspartnern (oder vorvertraglich), etwa zur Beantwortung
von Anfragen.

Wir verwenden diese Daten, um unsere vertraglichen Verpflichtungen zu erfillen. Dazu geho-
ren insbesondere die Pflichten zur Erbringung der vereinbarten Leistungen, etwaige Aktuali-
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sierungspflichten und Abhilfe bei Gewdahrleistungs- und sonstigen Leistungsstérungen. Dar-
Uber hinaus verwenden wir die Daten zur Wahrung unserer Rechte und zum Zwecke der mit
diesen Pflichten verbundenen Verwaltungsaufgaben sowie der Unternehmensorganisation.
Zudem verarbeiten wir die Daten auf Grundlage unserer berechtigten Interessen sowohl an
einer ordnungsgemalfen und betriebswirtschaftlichen Geschaftsfiihrung sowie an Sicherheits-
mafnahmen zum Schutz unserer Vertragspartner und unseres Geschéftsbetriebes vor Miss-
brauch, Geféahrdung ihrer Daten, Geheimnisse, Informationen und Rechte (z. B. zur Beteili-
gung von Telekommunikations-, Transport- und sonstigen Hilfsdiensten sowie Subunterneh-
mern, Banken, Steuer- und Rechtsberatern, Zahlungsdienstleistern oder Finanzbehdrden). Im
Rahmen des geltenden Rechts geben wir die Daten von Vertragspartnern nur insoweit an
Dritte weiter, als dies fir die vorgenannten Zwecke oder zur Erfillung gesetzlicher Pflichten
erforderlich ist. Uber weitere Formen der Verarbeitung, etwa zu Marketingzwecken, werden
die Vertragspartner im Rahmen dieser Datenschutzerklarung informiert.

Welche Daten fur die vorgenannten Zwecke erforderlich sind, teilen wir den Vertragspartnern
vor oder im Rahmen der Datenerhebung, z. B. in Onlineformularen, durch besondere Kenn-
zeichnung (z. B. Farben) bzw. Symbole (z. B. Sternchen o. A.) oder personlich mit.

Wir lI6schen die Daten nach Ablauf gesetzlicher Gewahrleistungs- und vergleichbarer Pflich-
ten, d. h. grundsatzlich nach 4 Jahren, es sei denn, dass die Daten in einem Kundenkonto
gespeichert werden, z. B., solange sie aus gesetzlichen Griinden der Archivierung aufbewahrt
werden mussen (etwa fir Steuerzwecke im Regelfall zehn Jahre). Daten, die uns im Rahmen
eines Auftrags durch den Vertragspartner offengelegt wurden, ldschen wir entsprechend den
Vorgaben und grundséatzlich nach Ende des Auftrags.

= Verarbeitete Datenarten

Bestandsdaten (z. B. der vollstdndige Name, Wohnadresse, Kontaktinformationen, Kundennum-
mer etc.); Zahlungsdaten (z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Kontaktda-
ten (z. B. Post- und E-Mail-Adressen oder Telefonnummern); Vertragsdaten (z. B. Vertragsge-
genstand, Laufzeit, Kundenkategorie); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und Betriebssysteme, In-
teraktionen mit Inhalten und Funktionen); Meta-, Kommunikations- und Verfahrensdaten (z. B.
IP-Adressen, Zeitangaben, ldentifikationsnummern, beteiligte Personen); Bewerberdaten (z. B.
Angaben zur Person, Post- und Kontaktadressen, die zur Bewerbung gehtérenden Unterlagen
und die darin enthaltenen Informationen, wie z. B. Anschreiben, Lebenslauf, Zeugnisse sowie
weitere im Hinblick auf eine konkrete Stelle oder freiwillig von Bewerbern mitgeteilte Informatio-
nen zu deren Person oder Qualifikation); Beschéaftigtendaten (Informationen zu Mitarbeitern und
anderen Personen in einem Beschéaftigungsverhaltnis)

= Betroffene Personen

Leistungsempféanger und Auftraggeber; Interessenten; Geschafts- und Vertragspartner; Bewer-
ber; Beschéftigte (z. B. Angestellte, Bewerber, Aushilfskrafte und sonstige Mitarbeiter)

= Zwecke der Verarbeitung

Erbringung vertraglicher Leistungen und Erfiillung vertraglicher Pflichten; Sicherheitsmaf3nah-
men; Kommunikation; Biro- und Organisationsverfahren; Organisations- und Verwaltungsverfah-
ren; Geschaftsprozesse und betriebswirtschaftliche Verfahren

=  Aufbewahrung und Léschung

Léschung entsprechend Angaben im Abschnitt "Allgemeine Informationen zur Datenspeicherung
und Léschung” (Kapitel 2.8)
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=  Rechtsgrundlagen

- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)
- Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c) DSGVO)
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten

3.2.1 Onlineshop, Bestellformulare, E-Commerce und Auslieferung

Wir verarbeiten die Daten unserer Kunden, um ihnen die Auswahl, den Erwerb bzw. die Be-
stellung der gewahlten Produkte, Waren sowie verbundener Leistungen, als auch deren Be-
zahlung und Zustellung bzw. Ausfuihrung zu erméglichen. Sofern fur die Ausfiihrung einer Be-
stellung erforderlich, setzen wir Dienstleister, insbesondere Post-, Speditions- und Versand-
unternehmen ein, um die Lieferung bzw. Ausfiihrung gegeniiber unseren Kunden durchzufiih-
ren. Fur die Abwicklung der Zahlungsvorgdnge nehmen wir die Dienste von Banken und Zah-
lungsdienstleistern in Anspruch. Die erforderlichen Angaben sind als solche im Rahmen des
Bestell- bzw. vergleichbaren Erwerbsvorgangs gekennzeichnet und umfassen die zur Auslie-
ferung bzw. Zurverfiigungstellung und Abrechnung bendétigten Angaben sowie Kontaktinfor-
mationen, um etwaige Rucksprache halten zu kénnen.

=  Rechtsgrundlagen
- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)

3.2.2 Personaldienstleistungen

Wir verarbeiten die Daten unserer Kunden und Kandidaten (einheitlich bezeichnet als "Kun-
den") zur Bereitstellung von Personaldienstleistungen, einschliel3lich Personalvermittlung,
Personalentwicklung und Gehaltsabrechnung. Die erforderlichen Angaben sind als solche im
Rahmen der Auftragserteilung gekennzeichnet und umfassen die zur Leistungserbringung und
Abrechnung benétigten Angaben sowie Kontaktinformationen, um etwaige Riicksprachen hal-
ten zu kbnnen. Soweit wir Zugang zu Informationen der Endkunden, Mitarbeitern oder anderer
Personen erhalten, verarbeiten wir diese im Einklang mit den gesetzlichen und vertraglichen
Vorgaben.

Verfahren, die im Rahmen von Personaldienstleistungen erforderlich sind, umfassen die Rek-
rutierung von Fachkraften, die Entwicklung von Schulungs- und Weiterbildungsmafnahmen,
die Verwaltung von Personalakten und Gehaltsabrechnungen sowie die Bereitstellung von
HR-Beratung und -Support. Dartiber hinaus beinhalten sie die Durchfiihrung von Bewerbungs-
prozessen und Vorstellungsgesprachen, die Abstimmung von Anforderungen zwischen Kun-
den und Kandidaten, die Auswahl geeigneter Kandidaten fiir offene Stellen sowie die Uberwa-
chung von Arbeitszeit und Leistungsnachweisen

=  Rechtsgrundlagen

- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche
Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit.
f) DSGVO)
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3.2.3 Coaching

Wir verarbeiten die Daten unserer Klienten sowie Interessenten und anderer Auftraggeber o-
der Vertragspartner (einheitlich bezeichnet als "Klienten"), um ihnen gegeniber unsere Leis-
tungen erbringen zu kénnen. Zu den Verfahren, die im Rahmen und zu Zwecken des
Coachings durchgefiihrt werden, zahlen: Kontaktaufnahme und Kommunikation mit den Klien-
ten, Bedarfsanalyse zur Bestimmung geeigneter Coaching-Mafinahmen, Planung und Durch-
fuhrung von Coaching-Sitzungen, Dokumentation der Coaching-Fortschritte, Erfassung und
Verwaltung klientspezifischer Informationen und Daten, Terminplanung und -organisation, Be-
reitstellung von Coaching-Materialien und -ressourcen, Abrechnung und Zahlungsverwaltung,
Nachbereitung und Nachbereitung von Coaching-Sitzungen, Qualitatssicherungs- und Feed-
back-Prozesse.

Die verarbeiteten Daten, die Art, der Umfang, der Zweck und die Erforderlichkeit ihrer Verar-
beitung bestimmen sich nach dem zugrundeliegenden Vertrags- und Klientenverhaltnis. So-
fern es fur unsere Vertragserfillung, zum Schutz lebenswichtiger Interessen oder gesetzlich
erforderlich ist bzw. eine Einwilligung der Klienten vorliegt, offenbaren oder Gibermitteln wir die
Daten der Klienten unter Beachtung der berufsrechtlichen Vorgaben an Dritte oder Beauf-
tragte, wie z. B. Behorden, Abrechnungsstellen sowie im Bereich der IT, der Biro- oder ver-
gleichbarer Dienstleistungen.

=  Rechtsgrundlagen
- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)

3.2.4 Marketing und Werbung

Wir verarbeiten die Daten unserer Kunden sowie Auftraggeber (nachfolgend einheitlich als
"Kunden" bezeichnet), um Marketingdienstleistungen wie Marktforschung, Werbekampagnen,
Content-Erstellung und Social-Media-Management anzubieten. Die erforderlichen Angaben
sind als solche im Rahmen der Auftragserteilung gekennzeichnet und umfassen die zur Leis-
tungserbringung und Abrechnung bendtigten Angaben sowie Kontaktinformationen, um etwa-
ige Rucksprachen halten zu kdnnen. Soweit wir Zugang zu Informationen der Endkunden,
Mitarbeiter oder anderer Personen erhalten, verarbeiten wir diese im Einklang mit den gesetz-
lichen und vertraglichen Vorgaben.

Verfahren, die im Rahmen von Marketing- und Werbemafnahmen erforderlich sind, umfassen
das Erstellen von Marketingstrategien und -kampagnen, die Gestaltung von Werbematerialien
und -inhalten, die Auswahl von Werbekanélen und -plattformen, die Durchfihrung von Markt-
analysen und Zielgruppenerhebungen sowie die Erfolgsmessung und Analyse von Marketing-
malinahmen. Dartber hinaus beinhalten sie die Verwaltung und Pflege von Kunden- und In-
teressentendaten, die Segmentierung von Zielgruppen, das Versenden von Newslettern und
Werbe-E-Mails, das Tracking von Online-Marketing-Aktivitaten und die Zusammenarbeit mit
externen Dienstleistern im Bereich Marketing und Werbung.

Diese Verfahren dienen dazu, effektive Marketingstrategien fiir unsere Kunden zu entwickeln,
Werbemalnahmen zielgruppengerecht zu gestalten, den Erfolg von Marketingaktivitaten zu
messen und zu analysieren sowie eine effiziente Verwaltung von Kundenkontakten und -infor-
mationen sicherzustellen.
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=  Rechtsgrundlagen

- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche
Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit.
f) DSGVO)

3.2.5 Handwerkliche Leistungen

Wir verarbeiten die Daten unserer Kunden sowie Auftraggeber (nachfolgend einheitlich als
-Kunden“ bezeichnet), um ihnen die Auswahl, den Erwerb bzw. die Beauftragung der gewahl-
ten Leistungen oder Werke sowie verbundener Tatigkeiten als auch deren Bezahlung und Zu-
stellung bzw. Ausfiihrung oder Erbringung zu ermdglichen.

Die erforderlichen Angaben sind als solche im Rahmen des Auftrags-, Bestell- bzw. vergleich-
baren Vertragsschlusses gekennzeichnet und umfassen die zur Auslieferung und Abrechnung
bendtigten Angaben sowie Kontaktinformationen, um etwaige Ricksprachen halten zu kon-
nen.

=  Rechtsgrundlagen

- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)

3.2.6 IT-Dienstleistungen

Wir verarbeiten die Daten unserer Kunden sowie Auftraggeber, um ihnen die Planung, Imple-
mentierung sowie den Support von IT-Lésungen und damit verbundenen Dienstleistungen zu
ermdoglichen. Die erforderlichen Angaben sind als solche im Rahmen des Auftrags-, Projekt-
bzw. vergleichbaren Vertragsschlusses gekennzeichnet und umfassen die zur Leistungser-
bringung und Abrechnung bendtigten Angaben sowie Kontaktinformationen, um etwaige
Rucksprachen halten zu kénnen. Soweit wir Zugang zu Informationen der Endkunden, Mitar-
beiter oder anderer Personen erhalten, verarbeiten wir diese im Einklang mit den gesetzlichen
und vertraglichen Vorgaben.

Zu den Verarbeitungsprozessen zahlen unter anderem die Projektverwaltung und -dokumen-
tation, welche alle Phasen von der initialen Anforderungsanalyse bis zum Abschluss des Pro-
jekts umfassen. Dies beinhaltet das Erstellen und Verwalten von Projektzeitplanen, Budgets
sowie Ressourcenallokationen. Die Datenverarbeitung unterstiitzt auch das Change Manage-
ment, bei dem Anderungen im Projektablauf dokumentiert und nachverfolgt werden, um Com-
pliance und Transparenz zu gewahrleisten.

Ein weiterer Prozess ist das Kundenbeziehungsmanagement (CRM), welches die Aufzeich-
nung und Analyse von Kundeninteraktionen und -feedback beinhaltet, um die Dienstleistungs-
qualitat zu verbessern und individuelle Kundenbedirfnisse effizient zu adressieren. Zusatzlich
umfasst der Verarbeitungsprozess die technische Unterstitzung und das Trouble-Shooting,
welches die Erfassung und Bearbeitung von Supportanfragen, Fehlerbehebungen und regel-
mafige Wartungen einschliel3t.

Ferner werden Reporting und die Leistungsanalyse durchgefiihrt, wodurch Leistungskennzah-
len erfasst und ausgewertet werden, um die Effektivitat der erbrachten IT-Lésungen zu bewer-
ten und kontinuierlich zu optimieren. All diese Prozesse sind darauf ausgerichtet, eine hohe
Kundenzufriedenheit und die Einhaltung aller relevanten Vorgaben zu gewéhrleisten.
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=  Rechtsgrundlagen

- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche
Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit.
f) DSGVO)

3.2.7 Online-Kurse und Online-Schulungen

Wir verarbeiten die Daten der Teilnehmer unserer Online-Kurse und Online-Schulungen (ein-
heitlich bezeichnet als "Teilnehmer"), um ihnen gegentiber unsere Kurs- und Schulungsleis-
tungen erbringen zu kdnnen. Die hierbei verarbeiteten Daten, die Art, der Umfang, der Zweck
und die Erforderlichkeit ihrer Verarbeitung bestimmen sich nach dem zugrundeliegenden Ver-
tragsverhéltnis. Zu den Daten gehdren grundsétzlich Angaben zu den in Anspruch genomme-
nen Kursen sowie Leistungen und soweit Teil unseres Leistungsangebotes persénliche Vor-
gaben und Ergebnisse der Teilnehmer. Zu den Verarbeitungsformen gehdren auch die Leis-
tungsbewertung und die Evaluation unserer Leistungen sowie jener der Kurs- und Schulungs-
leiter. Zusatzlich kdnnen je nach Ausstattung und Struktur der jeweiligen Kurse oder Lernin-
halte weitere Verarbeitungsprozesse implementiert werden, wie die Anwesenheitsverfolgung
zur Dokumentation der Teilnahme, die Fortschrittsiiberwachung zur Messung und Analyse der
Lernfortschritte durch Sammeln von Pruf- und Testergebnissen sowie die Analyse der Interak-
tionen in Lernplattformen, wie Forumsbeitrdge und Aufgabeneinreichungen.

=  Rechtsgrundlagen
- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)

3.2.8 Projekt- und Entwicklungsleistungen

Wir verarbeiten die Daten unserer Kunden sowie Auftraggeber (nachfolgend einheitlich als
"Kunden" bezeichnet), um ihnen die Auswahl, den Erwerb bzw. die Beauftragung der gewahl-
ten Leistungen oder Werke sowie verbundener Tétigkeiten als auch deren Bezahlung und Zur-
verfugungstellung bzw. Ausfiihrung oder Erbringung zu erméglichen.

Die erforderlichen Angaben sind als solche im Rahmen des Auftrags-, Bestell- bzw. vergleich-
baren Vertragsschlusses gekennzeichnet und umfassen die zur Leistungserbringung und Ab-
rechnung bendtigten Angaben sowie Kontaktinformationen, um etwaige Ricksprachen halten
zu konnen. Soweit wir Zugang zu Informationen der Endkunden, Mitarbeiter oder anderer Per-
sonen erhalten, verarbeiten wir diese im Einklang mit den gesetzlichen und vertraglichen Vor-
gaben.

=  Rechtsgrundlagen
- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)

3.2.9 Recruiting-Leistungen

Wir verarbeiten im Rahmen unserer Leistungen, zu denen insbesondere die Suche nach po-
tentiellen Stellenkandidaten, die Kontaktaufnahme zu ihnen sowie deren Vermittlung gehéren,
die Daten der Stellenkandidaten und die personenbezogenen Daten der potentiellen Arbeitge-
ber bzw. ihrer Mitarbeiter.
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Wir verarbeiten die von den Stellenkandidaten gemachten Angaben und Kontaktdaten fir
Zwecke der Begriindung, Durchfuhrung und ggf. Beendigung eines Vertrages zur Stellenver-
mittlung. Zudem kdnnen wir Interessenten zu einem spateren Zeitpunkt, im Einklang mit ge-
setzlichen Vorgaben, Rickfragen zum Erfolg unserer Vermittlungsleistung stellen.

Wir verarbeiten die Daten der Stellenkandidaten als auch der Arbeitgeber zur Erfullung unserer
Vertragspflichten, um die uns angetragenen Anfragen zur Vermittlung von Stellen zur Zufrie-
denheit der beteiligten Parteien bearbeiten zu kénnen.

Wir kdnnen die Vermittlungsvorgange protokollieren, um das Bestehen des Vertragsverhalt-
nisses und Einverstandnisse der Interessenten entsprechend den gesetzlichen Rechen-
schaftspflichten (Art. 5 Abs. 2 DSGVO) nachweisen zu kdnnen. Diese Angaben werden flr
einen Zeitraum von drei bis vier Jahren gespeichert, falls wir die urspriingliche Anfrage nach-
weisen mussen (z. B., um die Berechtigung zu einer Kontaktaufnahme mit den Stellenkandi-
daten belegen zu kénnen).

=  Rechtsgrundlagen
- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)

3.2.10 Technische Dienstleistungen

Wir verarbeiten die Daten unserer Kunden sowie Auftraggeber (nachfolgend einheitlich als
-Kunden* bezeichnet), um ihnen die Auswahl, den Erwerb bzw. die Beauftragung der gewahl-
ten Leistungen oder Werke sowie verbundener Tétigkeiten als auch deren Bezahlung und Zur-
verfugungstellung bzw. Ausfiihrung oder Erbringung zu erméglichen.

Die erforderlichen Angaben sind als solche im Rahmen des Auftrags-, Bestell- bzw. vergleich-
baren Vertragsschlusses gekennzeichnet und umfassen die zur Leistungserbringung und Ab-
rechnung bendétigten Angaben sowie Kontaktinformationen, um etwaige Ricksprachen halten
zu konnen. Soweit wir Zugang zu Informationen der Endkunden, Mitarbeiter oder anderer Per-
sonen erhalten, verarbeiten wir diese im Einklang mit den gesetzlichen und vertraglichen Vor-
gaben.

=  Rechtsgrundlagen
- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)

3.2.11 Eventmanagement

Wir verarbeiten die Daten der Teilnehmer der von uns angebotenen oder ausgerichteten Ver-
anstaltungen, Events und &hnlichen Aktivitdten (nachfolgend einheitlich als , Teilnehmer* und
.veranstaltungen“ bezeichnet), um ihnen die Teilnahme an den Veranstaltungen und Inan-
spruchnahme der mit der Teilnahme verbundenen Leistungen oder Aktionen zu ermdglichen.

Sofern wir in diesem Rahmen gesundheitsbezogene Daten, religidse, politische oder sonstige
besondere Kategorien von Daten verarbeiten, dann erfolgt diese im Rahmen der Offenkundig-
keit (z. B. bei thematisch ausgerichteten Veranstaltungen oder dient der Gesundheitsvorsorge,
Sicherheit oder erfolgt mit Einwilligung der Betroffenen).

Die erforderlichen Angaben sind als solche im Rahmen des Auftrags-, Bestell- bzw. vergleich-
baren Vertragsschlusses gekennzeichnet und umfassen die zur Leistungserbringung und Ab-
rechnung bendtigten Angaben sowie Kontaktinformationen, um etwaige Ricksprachen halten
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zu konnen. Soweit wir Zugang zu Informationen der Endkunden, Mitarbeiter oder anderer Per-
sonen erhalten, verarbeiten wir diese im Einklang mit den gesetzlichen und vertraglichen Vor-
gaben.

=  Rechtsgrundlagen
- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)

3.2.12 Vermietungsleistungen

Wir verarbeiten die Daten unserer Mieter und von Mietinteressenten entsprechend dem zu-
grundeliegenden Mietvertrag. Wir kénnen ferner die Angaben zu den Eigenschaften und Um-
standen von Personen oder ihnen gehdrenden Sachen verarbeiten, wenn dies im Rahmen
des Mietverhaltnisses erforderlich ist. Dies kénnen z. B. Angaben zu persdnlichen Lebensum-
standen, mobilen oder immobilen Sachgtitern und zur finanziellen Situation sowie der Inan-
spruchnahme von Nebenleistungen (wie der Wasser- oder Energieversorgung) sein.

In Rahmen unserer Beauftragung kann es erforderlich sein, dass wir besondere Kategorien
von Daten im Sinne von Art. 9 Abs. 1 DSGVO, insbesondere Angaben zur Gesundheit einer
Person, verarbeiten. Die Verarbeitung erfolgt, um die gesundheitlichen Interessen der Mieter
schitzen zu kbénnen und ansonsten nur mit Einwilligung der Mieter.

Sofern fur die Vertragserfillung oder gesetzlich erforderlich bzw. durch die Mieter bewilligt
oder auf Grundlage unserer berechtigten Interessen, offenbaren oder Gibermitteln wir die Daten
der Mieter im Rahmen von Deckungsanfragen, Abschliissen und Abwicklungen von Vertragen,
z. B. an Finanzdienstleister, Kreditinstitute, Versorgern (z. B. Strom) oder Behoérden.

Ferner verarbeiten wir Daten der Mieter, falls dies zur Erfillung von gesetzlichen Pflichten
erforderlich ist (z. B. bei Informationspflichten in Verbindung mit Nebenleistungen sowie den
Nebenkosten).

=  Rechtsgrundlagen
- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)

3.3 Geschaéftsprozesse und -verfahren

Personenbezogene Daten von Leistungsempfangern und Auftraggebern — darunter Kunden,
Klienten oder in speziellen Fallen Mandanten, Patienten oder Geschaftspartner sowie weitere
Dritte — werden im Rahmen vertraglicher sowie vergleichbarer Rechtsverhaltnisse und vorver-
traglicher Malinahmen wie der Anbahnung von Geschéftsbeziehungen verarbeitet. Diese Da-
tenverarbeitung unterstiitzt und erleichtert betriebswirtschaftliche Ablaufe in Bereichen wie
Kundenmanagement, Vertrieb, Zahlungsverkehr, Buchhaltung und Projektmanagement.

Die erfassten Daten dienen dazu, vertragliche Verpflichtungen zu erfillen und betriebliche Pro-
zesse effizient zu gestalten. Hierzu gehért die Abwicklung von Geschéftstransaktionen, das
Management von Kundenbeziehungen, die Optimierung von Vertriebsstrategien sowie die Ge-
waébhrleistung interner Rechnungs- und Finanzprozesse. Zusatzlich unterstiitzen die Daten die
Wahrung der Rechte des Verantwortlichen und férdern Verwaltungsaufgaben sowie die Orga-
nisation des Unternehmens.

Personenbezogene Daten kdnnen an Dritte weitergegeben werden, sofern dies zur Erfullung
der genannten Zwecke oder gesetzlicher Verpflichtungen notwendig ist. Nach Ablauf gesetz-
licher Aufbewahrungsfristen oder wenn der Zweck der Verarbeitung entféllt, werden die Daten
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geloscht. Dies umfasst auch Daten, die aufgrund von steuerrechtlichen und gesetzlichen
Nachweispflichten langer gespeichert werden miissen.

Verarbeitete Datenarten

Bestandsdaten (z. B. der vollstdandige Name, Wohnadresse, Kontaktinformationen, Kundennum-
mer etc.); Zahlungsdaten (z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Kontaktda-
ten (z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B. textliche oder
bildliche Nachrichten und Beitrdge sowie die sie betreffenden Informationen, wie z. B. Angaben
zur Autorenschaft oder Zeitpunkt der Erstellung); Vertragsdaten (z. B. Vertragsgegenstand, Lauf-
zeit, Kundenkategorie); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade, Nut-
zungsintensitat und -frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeit-
angaben, Identifikationsnummern, beteiligte Personen); Protokolldaten (z. B. Lodfiles betreffend
Logins oder den Abruf von Daten oder Zugriffszeiten); Beschéftigtendaten (Informationen zu Mit-
arbeitern und anderen Personen in einem Beschaftigungsverhaltnis)

Betroffene Personen

Leistungsempféanger und Auftraggeber; Interessenten; Kommunikationspartner; Geschafts- und
Vertragspartner; Kunden; Dritte Personen; Nutzer (z. B. Webseitenbesucher, Nutzer von Online-
diensten); Mandanten; Beschéftigte (z. B. Angestellte, Bewerber, Aushilfskrafte und sonstige Mit-
arbeiter)

Zwecke der Verarbeitung

Erbringung vertraglicher Leistungen und Erfullung vertraglicher Pflichten; Biro- und Organisati-
onsverfahren; Geschaftsprozesse und betriebswirtschaftliche Verfahren; Sicherheitsmafinah-
men; Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit; Kommunikation; Marke-
ting; Absatzférderung; Offentlichkeitsarbeit; Finanz- und Zahlungsmanagement; Informations-
technische Infrastruktur (Betrieb und Bereitstellung von Informationssystemen und technischen
Geraten (Computer, Server etc.)

Aufbewahrung und Léschung

Léschung entsprechend der Angaben im Abschnitt "Allgemeine Informationen zur Datenspeiche-
rung und Léschung" (Kapitel 2.8)

Rechtsgrundlagen

- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO
- Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c) DSGVO

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten

3.3.1 Kundenmanagement und Costomer-Relationship-Management (CRM)

Verfahren, die im Rahmen des Kundenmanagements und Customer-Relationship-Manage-
ments (CRM) erforderlich sind (z. B. Kundenakquisition unter Einhaltung der Datenschutzvor-
gaben, MalRnahmen zur Férderung von Kundenbindung und -loyalitat, effektive Kundenkom-
munikation, Beschwerdemanagement und Kundenservice mit Beriicksichtigung des Daten-
schutzes, Datenmanagement und -analyse zur Unterstiitzung der Kundenbeziehung, Verwal-
tung von CRM-Systemen, sichere Kontoverwaltung, Kundensegmentierung und Zielgruppen-
bildung)
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=  Rechtsgrundlagen

- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

3.3.2 Kontaktverwaltung und Kontaktpflege

Verfahren, die im Rahmen der Organisation, Pflege und Sicherung von Kontaktinformationen
erforderlich sind (z. B. die Einrichtung und Wartung einer zentralen Kontaktdatenbank, regel-
maRige Aktualisierungen der Kontaktinformationen, Uberwachung der Datenintegritat, Imple-
mentierung von Datenschutzmaf3nahmen, Sicherstellung der Zugriffskontrollen, Durchfiihrung
von Backups und Wiederherstellungen der Kontaktdaten, Schulung von Mitarbeitern im effek-
tiven Umgang mit Kontaktmanagement-Software, regelmaRige Uberpriifung der Kommunika-
tionshistorie und Anpassung der Kontaktstrategien)

=  Rechtsgrundlagen

- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

3.3.3 Kundenkonto

Kunden kdnnen innerhalb unseres Onlineangebotes ein Konto anlegen (z. B. Kunden- bzw.
Nutzerkonto, kurz ,Kundenkonto®). Falls die Registrierung eines Kundenkontos erforderlich ist,
werden Kunden hierauf ebenso hingewiesen wie auf die fur die Registrierung erforderlichen
Angaben. Die Kundenkonten sind nicht 6ffentlich und kbnnen von Suchmaschinen nicht inde-
xiert werden. Im Rahmen der Registrierung sowie anschlieender Anmeldungen und Nutzun-
gen des Kundenkontos speichern wir die IP-Adressen der Kunden nebst den Zugriffszeitpunk-
ten, um die Registrierung nachweisen und etwaigem Missbrauch des Kundenkontos vorbeu-
gen zu konnen.

Wurde das Kundenkonto gekindigt, werden die Daten des Kundenkontos nach dem Kindi-
gungszeitpunkt geldscht, sofern sie nicht fir andere Zwecke als die Bereitstellung im Kunden-
konto aufbewahrt werden oder aus rechtlichen Griinden aufbewahrt werden miissen (z. B. in-
terne Speicherung von Kundendaten, Bestellvorgdngen oder Rechnungen). Es liegtin der Ver-
antwortung der Kunden, ihre Daten bei Kiindigung des Kundenkontos zu sichern.

=  Rechtsgrundlagen

- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

3.3.4 Allgemeiner Zahlungsverkehr

Verfahren, die bei der Durchfiihrung von Zahlungsvorgangen, der Uberwachung von Bank-
konten und der Kontrolle von Zahlungsstromen erforderlich sind (z. B. Erstellung und Prifung
von Uberweisungen, Abwicklung des Lastschriftverkehrs, Kontrolle von Kontoausziigen, Uber-
wachung von Zahlungseingédngen und -ausgangen, Ricklastschriftmanagement, Kontenab-
stimmung, Cash-Management)

=  Rechtsgrundlagen

- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
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3.3.5 Buchhaltung, Kreditorenbuchhaltung, Debitorenbuchhaltung

Verfahren, die bei der Erfassung, Bearbeitung und Kontrolle von Geschéftsvorgangen im Be-
reich der Kreditoren- und Debitorenbuchhaltung erforderlich sind (z. B. Erstellung und Priifung
von eingehenden und ausgehenden Rechnungen, Uberwachung und Verwaltung von offenen
Posten, Durchfihrung des Zahlungsverkehrs, Abwicklung des Mahnwesens, Kontenabstim-
mung im Rahmen von Forderungen und Verbindlichkeiten, Kreditorenbuchhaltung und Debi-
torenbuchhaltung)

=  Rechtsgrundlagen

- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche
Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit.
f) DSGVO)

3.3.6 Finanzbuchhaltung und Steuern

Verfahren, die bei der Erfassung, Verwaltung und Kontrolle von finanzrelevanten Geschéfts-
vorféallen sowie bei der Berechnung, Meldung und Zahlung von Steuern erforderlich sind (z. B.
Kontierung und Verbuchung von Geschéftsvorfallen, Erstellung von Quartals- und Jahresab-
schliissen, Durchfihrung des Zahlungsverkehrs, Abwicklung des Mahnwesens, Kontenab-
stimmung, steuerliche Beratung, Erstellung und Einreichung von Steuererklarungen, Abwick-
lung des Steuerwesens)

=  Rechtsgrundlagen

- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche
Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit.
f) DSGVO)

3.3.7 Einkauf

Verfahren, die bei der Beschaffung von Waren, Rohstoffen oder Dienstleistungen erforderlich
sind (z. B. Lieferantenauswahl und -bewertung, Preisverhandlungen, Auftragserteilung und -
uberwachung, Uberpriifung und Kontrolle von Lieferungen, Rechnungspriifung, Verwaltung
von Bestellungen, Lagermanagement, Erstellung und Pflege von Einkaufsrichtlinien)

=  Rechtsgrundlagen

- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

3.3.8 Vertrieb

Verfahren, die bei der Planung, Durchfiihrung und Kontrolle von Malinahmen zur Vermarktung
und zum Verkauf von Produkten oder Dienstleistungen erforderlich sind (z. B. Kundenakquise,
Angebotserstellung und -verfolgung, Auftragsabwicklung, Kundenberatung und -betreuung,
Verkaufsforderung, Produktschulungen, Vertriebscontrolling und -analyse, Management von
Vertriebskandlen)

=  Rechtsgrundlagen

- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
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3.3.9 Marketing, Werbung und Absatzférderung

Verfahren, die im Rahmen von Marketing, Werbung und Absatzférderung erforderlich sind
(z. B. Marktanalyse und Zielgruppenbestimmung, Entwicklung von Marketingstrategien, Pla-
nung und Durchfiihrung von Werbekampagnen, Gestaltung und Produktion von Werbemate-
rialien, Online-Marketing einschlie3lich SEO und Social Media Kampagnen, Eventmarketing
und Messebeteiligungen, Kundenbindungsprogramme, Verkaufsférderungsmal3nahmen, Per-
formance-Messung und Optimierung der Marketingaktivitdten, Budgetverwaltung und Kosten-
kontrolle)

=  Rechtsgrundlagen
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

3.3.10 Wirtschaftliche Analysen und Marktforschung

Zur Erfullung betriebswirtschaftlicher Zwecke und zur Erkennung von Markttendenzen, Win-
schen der Vertragspartner und Nutzern werden die vorliegenden Daten zu Geschéaftsvorgan-
gen, Vertragen, Anfragen etc. analysiert. In die Gruppe der betroffenen Personen kénnen Ver-
tragspartner, Interessenten, Kunden, Besucher und Nutzer des Onlineangebotes des Verant-
wortlichen fallen. Die Durchfiihrung der Analysen dient den Zwecken der betriebswirtschatftli-
chen Auswertungen, des Marketings und der Marktforschung (z. B. zur Bestimmung von Kun-
dengruppen mit unterschiedlichen Eigenschaften). Dabei werden, sofern vorhanden, Profile
von registrierten Nutzern samt ihren Angaben zu in Anspruch genommenen Leistungen be-
ricksichtigt. Die Analysen dienen ausschliel3lich dem Verantwortlichen und werden nicht ex-
tern offenbart, auf3er es handelt sich um anonyme Analysen mit zusammengefassten, also
anonymisierten Werten. Zudem wird auf die Privatsphére der Nutzer Ricksicht genommen;
die Daten werden fiir Analysezwecke moglichst pseudonymisiert und, sofern machbar, anony-
misiert verarbeitet (z. B. als zusammengefasste Daten)

=  Rechtsgrundlagen
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

3.3.11 Offentlichkeitsarbeit

Verfahren, die im Rahmen der Offentlichkeitsarbeit und Public Relations erforderlich sind (z. B.
Entwicklung und Umsetzung von Kommunikationsstrategien, Planung und Durchfihrung von
PR-Kampagnen, Erstellung und Verbreitung von Pressemitteilungen, Pflege von Medienkon-
takten, Monitoring und Analyse der Medienresonanz, Organisation von Pressekonferenzen
und offentlichen Veranstaltungen, Krisenkommunikation, Erstellung von Content fir soziale
Medien und Unternehmenswebseiten, Betreuung des Corporate Branding)

=  Rechtsgrundlagen
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

3.3.12 Gaste-WLAN

Verfahren, die bei der Einrichtung, Betrieb, Wartung und Uberwachung eines drahtlosen Netz-
werks fur Gaste erforderlich sind (z. B. Installation und Konfiguration von WLAN-Zugangs-
punkten, Erstellung und Verwaltung von Gastzugangen, Uberwachung der Netzwerkverbin-
dung, Sicherstellung der Netzwerksicherheit, Behebung von Verbindungsproblemen, Aktuali-
sierung von Netzwerksoftware, Einhaltung von Datenschutzbestimmungen)
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=  Rechtsgrundlagen

- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche
Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit.
f) DSGVO)

3.4 Zahlungsverfahren

Im Rahmen von Vertrags- und sonstigen Rechtsbeziehungen, aufgrund gesetzlicher Pflichten
oder sonst auf Grundlage unserer berechtigten Interessen bieten wir den betroffenen Perso-
nen effiziente und sichere Zahlungsmoéglichkeiten an und setzen hierzu neben Banken und
Kreditinstituten weitere Dienstleister ein (zusammenfassend "Zahlungsdienstleister").

Zu den durch die Zahlungsdienstleister verarbeiteten Daten gehtéren Bestandsdaten, wie z. B.
der Name und die Adresse, Bankdaten, wie z. B. Kontonummern oder Kreditkartennummern,
Passworter, TANs und Prifsummen sowie die Vertrags-, Summen- und empfangerbezogenen
Angaben. Die Angaben sind erforderlich, um die Transaktionen durchzufiihren. Die eingege-
benen Daten werden jedoch nur durch die Zahlungsdienstleister verarbeitet und bei diesen
gespeichert. D. h., wir erhalten keine konto- oder kreditkartenbezogenen Informationen, son-
dern lediglich Informationen mit Bestatigung oder Negativbeauskunftung der Zahlung. Unter
Umstanden werden die Daten seitens der Zahlungsdienstleister an Wirtschaftsauskunfteien
Ubermittelt. Diese Ubermittlung bezweckt die Identitats- und Bonitatspriifung. Hierzu verwei-
sen wir auf die AGB und die Datenschutzhinweise der Zahlungsdienstleister.

Fur die Zahlungsgeschéfte gelten die Geschaftsbedingungen und die Datenschutzhinweise
der jeweiligen Zahlungsdienstleister, welche innerhalb der jeweiligen Webseiten bzw. Trans-
aktionsapplikationen abrufbar sind. Wir verweisen auf diese ebenfalls zwecks weiterer Infor-
mationen und Geltendmachung von Widerrufs-, Auskunfts- und anderen Betroffenenrechten.

= Verarbeitete Datenarten

Bestandsdaten (z. B. der vollstdandige Name, Wohnadresse, Kontaktinformationen, Kundennum-
mer etc.); Zahlungsdaten (z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Vertragsda-
ten (z. B. Vertragsgegenstand, Laufzeit, Kundenkategorie); Nutzungsdaten (z. B. Seitenaufrufe
und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Meta-, Kommunikations- und Ver-
fahrensdaten (z. B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen);
Kontaktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnummern)

=  Betroffene Personen
Leistungsempfanger und Auftraggeber; Geschéfts- und Vertragspartner; Interessenten
= Zwecke der Verarbeitung

Erbringung vertraglicher Leistungen und Erfillung vertraglicher Pflichten; Geschéftsprozesse und
betriebswirtschaftliche Verfahren

=  Aufbewahrung und Léschung

Ldschung entsprechend der Angaben im Abschnitt "Allgemeine Informationen zur Datenspeiche-
rung und Léschung" (Kapitel 2.8)

=  Rechtsgrundlagen

- Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO
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Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten

3.4.1 Apple Pay

Zahlungsdienstleistungen (technische Anbindung von Online-Bezahlmethoden)

Dienstanbieter: Apple Inc., Infinite Loop, Cupertino, CA 95014, USA

Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO)

Website: https://www.apple.com/de/apple-pay/
Datenschutzerklarung: https://www.apple.com/legal/privacy/de-ww/

3.4.2 Mastercard

Zahlungsdienstleistungen (technische Anbindung von Online-Bezahlmethoden)

Dienstanbieter: Mastercard Europe SA, Chaussée de Tervuren 198A, B-1410 Waterloo, Bel-
gien

Rechtsgrundlagen: Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO)

Website: https://www.mastercard.de/de-de.html

Datenschutzerklarung: https://www.mastercard.de/de-de/datenschutz.html

3.4.3 PayPal

Zahlungsdienstleistungen (technische Anbindung von Online-Bezahlmethoden) (z. B. PayPal,
PayPal Plus, Braintree)

Dienstanbieter: PayPal (Europe) S.ar.l. et Cie, S.C.A., 22-24 Boulevard Royal, L-2449 Lu-
xemburg

Rechtsgrundlagen: Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO)

Website: https://www.paypal.com/de
Datenschutzerklarung: https://www.paypal.com/de/webapps/mpp/ua/privacy-full

3.4.4 Stripe

Zahlungsdienstleistungen (technische Anbindung von Online-Bezahlmethoden)

Dienstanbieter: Stripe, Inc., 510 Townsend Street, San Francisco, CA 94103, USA

Rechtsgrundlage: Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO)

Website: https://stripe.com
Datenschutzerklarung: https://stripe.com/de/privacy
Grundlage Drittlandtransfers: Data Privacy Framework (DPF)

3.45 Visa

Zahlungsdienstleistungen (technische Anbindung von Online-Bezahlmethoden)

Dienstanbieter: Visa Europe Services Inc., Zweigniederlassung London, 1 Sheldon Square,
London W2 6TT, GB
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- Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO)

- Website: https://www.visa.de
- Datenschutzerklarung: https://www.visa.de/nutzungsbedingungen/visa-privacy-center.html

3.5 Bonitatsprufung

Sofern wir in Vorleistung treten oder vergleichbare wirtschaftliche Risiken eingehen (z. B. bei
Bestellung auf Rechnung), behalten wir uns vor, zur Wahrung der berechtigten Interessen eine
Identitats- und Bonitatsauskunft zwecks Beurteilung des Kreditrisikos auf Basis von mathema-
tisch-statistischen Verfahren von hierauf spezialisierten Dienstleistungsunternehmen (Wirt-
schaftsauskunfteien) einzuholen.

Die von den Wirtschaftsauskunfteien erhaltenen Informationen Uber die statistische Wahr-
scheinlichkeit eines Zahlungsausfalls verarbeiten wir im Rahmen einer sachgerechten Ermes-
sensentscheidung tber die Begriindung, Durchfiihrung und Beendigung des Vertragsverhalt-
nisses. Wir behalten uns vor, im Fall eines negativen Ergebnisses der Bonitatsprifung, die
Zahlung auf Rechnung oder eine andere Vorleistung zu verweigern.

Die Entscheidung, ob wir in Vorleistung treten, erfolgt entsprechend den gesetzlichen Vorga-
ben alleine auf Grundlage einer automatisierten Entscheidung im Einzelfall, die unsere Soft-
ware unter Zugrundelegung der Auskunft der Wirtschaftsauskunftei vornimmt.

Sofern wir eine ausdriickliche Einwilligung von Vertragspartnern einholen, ist die Rechtsgrund-

lage fiur die Bonitatsauskunft und die Ubermittlung der Daten des Kunden an die Auskunfteien

die Einwilligung. Falls keine Einwilligung eingeholt wird, erfolgt die Bonitatsauskunft auf Grund-

lage unserer berechtigten Interessen an der Ausfallsicherheit unserer Zahlungsforderungen.
®=  Verarbeitete Datenarten

Bestandsdaten (z. B. der vollstandige Name, Wohnadressen, Kontaktinformationen, Kunden-
nummer etc.); Zahlungsdaten (z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Kon-
taktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnummern); Vertragsdaten (z. B. Ver-
tragsgegenstand, Laufzeit, Kundenkategorie); Bonitatsdaten (z. B. erhaltener Bonitatsscore, ge-
schatzte Ausfallwahrscheinlichkeit, darauf basierende Risikoeinstufung, historisches Zahlungs-
verhalten); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat
und -frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen)

=  Betroffene Personen

Leistungsempfanger und Auftraggeber; Interessenten. Geschéfts- und Vertragspartner
= Zwecke der Verarbeitung

Beurteilung der Bonitat und Kreditwirdigkeit
=  Aufbewahrung und Léschung

Léschung entsprechend der Angaben im Abschnitt "Allgemeine Informationen zur Datenspeiche-
rung und Léschung" (Kapitel 2.8)

=  Rechtsgrundlagen

- Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

=  Automatisierte Entscheidungen im Einzelfall
Bonitatsauskunft (Entscheidung auf Grundlage einer Bonitatsprifung)
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Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten

3.5.1 Boniversum

Wirtschaftsauskunftei

- Dienstanbieter: Creditreform Boniversum GmbH, Hammfelddamm 13, 41460 Neuss,
Deutschland

- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
- Website: https://www.boniversum.de
- Datenschutzerklarung: https://www.boniversum.de/datenschutzerklaerung

- Informationen gem. Art. 14 DSGVO:
https://www.boniversum.de/eu-dsgvo/informationen-nach-eu-dsgvo-fuer-verbraucher/

3.5.2 Verband der Vereine Creditreform e. V.

Wirtschaftsauskunftei

3.6

- Dienstanbieter: Verband der Vereine Creditreform e.V., Hellersbergstrale 12, D-41460
Neuss, Deutschland

- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
- Website: https://www.creditreform.de
- Datenschutzerklarung: https://www.creditreform.de/datenschutz

Bereitstellung des Onlineangebotes und Webhosting

Wir verarbeiten die Daten der Nutzer, um ihnen unsere Online-Dienste zur Verfigung stellen
zu kénnen. Zu diesem Zweck verarbeiten wir die IP-Adresse des Nutzers, die notwendig ist,
um die Inhalte und Funktionen unserer Online-Dienste an den Browser oder das Endgerat der
Nutzer zu Gbermitteln.

Verarbeitete Datenarten

Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -fre-
guenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und Funktio-
nen); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, Identifika-
tionsnummern, beteiligte Personen); Protokolldaten (z. B. Lodfiles betreffend Logins oder den
Abruf von Daten oder Zugriffszeiten.); Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und
Beitrdge sowie die sie betreffenden Informationen, wie z. B. Angaben zur Autorenschaft oder
Zeitpunkt der Erstellung)

Betroffene Personen
Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten)
Zwecke der Verarbeitung

Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit; Informationstechnische Infra-
struktur (Betrieb und Bereitstellung von Informationssystemen und technischen Geraten [Com-
puter, Server etc.]); Sicherheitsmalinahmen

Aufbewahrung und Léschung

Ldschung entsprechend der Angaben im Abschnitt "Allgemeine Informationen zur Datenspeiche-
rung und Léschung" (Kapitel 2.8)
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=  Rechtsgrundlagen
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten

3.6.1 Bereitstellung Onlineangebot auf gemietetem Speicherplatz

Fir die Bereitstellung unseres Onlineangebotes nutzen wir Speicherplatz, Rechenkapazitat
und Software, die wir von einem entsprechenden Serveranbieter (auch "Webhoster" genannt)
mieten oder anderweitig beziehen

=  Rechtsgrundlagen
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

3.6.2 Erhebung von Zugriffsdaten und Logfiles

Der Zugriff auf unser Onlineangebot wird in Form von sogenannten "Server-Logfiles" protokol-
liert. Zu den Serverlogfiles konnen die Adresse und der Name der abgerufenen Webseiten und
Dateien, Datum und Uhrzeit des Abrufs, Ubertragene Datenmengen, Meldung Uber erfolgrei-
chen Abruf, Browsertyp nebst Version, das Betriebssystem des Nutzers, Referrer URL (die
zuvor besuchte Seite) und im Regelfall IP-Adressen und der anfragende Provider gehoren.
Die Serverlogdfiles kbnnen zum einen zu Sicherheitszwecken eingesetzt werden, z. B., um eine
Uberlastung der Server zu vermeiden (insbesondere im Fall von missbrauchlichen Angriffen,
sogenannten DDoS-Attacken) und zum anderen, um die Auslastung der Server und ihre Sta-
bilitat sicherzustellen.

- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

- L6schung von Daten: Lodfile-Informationen werden fir die Dauer von maximal 30 Tagen
gespeichert und danach gel6scht oder anonymisiert. Daten, deren weitere Aufbewahrung zu
Beweiszwecken erforderlich ist, sind bis zur endgultigen Klarung des jeweiligen Vorfalls von
der Léschung ausgenommen.

3.6.3 DomainFactory

Leistungen auf dem Gebiet der Bereitstellung von informationstechnischer Infrastruktur und
verbundenen Dienstleistungen (z. B. Speicherplatz und/oder Rechenkapazitaten)

- Dienstanbieter: Domainfactory GmbH, c/o WeWork, Neuturmstrasse 5, 80331 Minchen,
Deutschland

- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
- Website: https://www.df.eu

- Datenschutzerklarung: https://www.df.eu/de/datenschutz

- Auftragsverarbeitungsvertrag: https://www.df.eu/de/support/formulare/

3.6.4 Microsoft Azure

Leistungen auf dem Gebiet der Bereitstellung von informationstechnischer Infrastruktur und
verbundenen Dienstleistungen (z. B. Speicherplatz und/oder Rechenkapazitaten)

- Dienstanbieter: Microsoft Irland Operations Limited, One Microsoft Place, South County Bu-
siness Park, Leopardstown, Dublin 18, D18 P521, Irland

- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
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- Website: https://azure.microsoft.com
- Datenschutzerklarung: https://privacy.microsoft.com/de-de/privacystatement
- Auftragsverarbeitungsvertrag: https://azure.microsoft.com/de-de/support/legal/

- Grundlage Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://azure.microsoft.com/en-us/support/legal/),

3.7 Einsatz von Cookies

Unter dem Begriff ,Cookies" werden Funktionen, die Informationen auf Endgeraten der Nutzer
speichern und aus ihnen auslesen, verstanden. Cookies kénnen ferner in Bezug auf unter-
schiedliche Anliegen Einsatz finden, etwa zu Zwecken der Funktionsfahigkeit, der Sicherheit
und des Komforts von Onlineangeboten sowie der Erstellung von Analysen der Besucher-
strome. Wir verwenden Cookies gemal’ den gesetzlichen Vorschriften. Dazu holen wir, wenn
erforderlich, vorab die Zustimmung der Nutzer ein. Ist eine Zustimmung nicht notwendig, set-
zen wir auf unsere berechtigten Interessen. Dies gilt, wenn das Speichern und Auslesen von
Informationen unerlasslich ist, um ausdriicklich angeforderte Inhalte und Funktionen bereit-
stellen zu kdnnen. Dazu zahlen etwa die Speicherung von Einstellungen sowie die Sicherstel-
lung der Funktionalitat und Sicherheit unseres Onlineangebots. Die Einwilligung kann jederzeit
widerrufen werden. Wir informieren klar Giber deren Umfang und welche Cookies genutzt wer-
den.

3.7.1 Hinweise zu datenschutzrechtlichen Rechtsgrundlagen

Ob wir personenbezogene Daten mithilfe von Cookies verarbeiten, hangt von einer Einwilli-
gung ab. Liegt eine Einwilligung vor, dient sie als Rechtsgrundlage. Ohne Einwilligung stiitzen
wir uns auf unsere berechtigten Interessen, die vorstehend in diesem Abschnitt und im Kontext
der jeweiligen Dienste und Verfahren erlautert sind.

3.7.2 Speicherdauer

Im Hinblick auf die Speicherdauer werden die folgenden Arten von Cookies unterschieden:

=  Temporéare Cookies (auch: Session- oder Sitzungs-Cookies)

Temporare Cookies werden spétestens geléscht, nachdem ein Nutzer ein Onlineangebot verlas-
sen und sein Endgerat (z. B. Browser oder mobile Applikation) geschlossen hat.

= Permanente Cookies

Permanente Cookies bleiben auch nach dem SchlieRen des Endgerates gespeichert. So kdnnen
beispielsweise der Login-in-Status gespeichert oder bevorzugte Inhalte direkt angezeigt werden,
wenn der Nutzer eine Website erneut besucht. Ebenso kénnen die mit Hilfe von Cookies erhobe-
nen Nutzerdaten zur Reichweitenmessung Verwendung finden. Sofern wir Nutzern keine explizi-
ten Angaben zur Art und Speicherdauer von Cookies mitteilen (z. B. im Rahmen der Einholung
der Einwilligung), sollten sie davon ausgehen, dass diese permanent sind und die Speicherdauer
bis zu zwei Jahre betragen kann.

3.7.3 Allgemeine Hinweise zum Widerruf und Widerspruch (sog. ,Opt-Out")

Nutzer kénnen die von ihnen abgegebenen Einwilligungen jederzeit widerrufen und zudem
einen Widerspruch gegen die Verarbeitung entsprechend den gesetzlichen Vorgaben, auch
mittels der Privatsphare-Einstellungen ihres Browsers, erklaren.
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= Verarbeitete Datenarten

Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, ldentifikations-
nummern, beteiligte Personen)

=  Betroffene Personen
Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten)
= Rechtsgrundlagen

- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
- Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten

3.7.4 Verarbeitung von Cookie-Daten auf Grundlage einer Einwilligung

Wir setzen eine Einwilligungs-Management-L6sung ein, bei der die Einwilligung der Nutzer zur
Verwendung von Cookies oder zu den im Rahmen der Einwilligungs-Management-L6sung ge-
nannten Verfahren und Anbietern eingeholt wird. Dieses Verfahren dient der Einholung, Pro-
tokollierung, Verwaltung und dem Widerruf von Einwilligungen, insbesondere bezogen auf den
Einsatz von Cookies und vergleichbaren Technologien, die zur Speicherung, zum Auslesen
und zur Verarbeitung von Informationen auf den Endgeraten der Nutzer eingesetzt werden. Im
Rahmen dieses Verfahrens werden die Einwilligungen der Nutzer fir die Nutzung von Cookies
und die damit verbundenen Verarbeitungen von Informationen, einschliel3lich der im Einwilli-
gungs-Management-Verfahren genannten spezifischen Verarbeitungen und Anbieter, einge-
holt. Die Nutzer haben zudem die Mdglichkeit, ihre Einwilligungen zu verwalten und zu wider-
rufen. Die Einwilligungserklarungen werden gespeichert, um eine erneute Abfrage zu vermei-
den und den Nachweis der Einwilligung gemalR der gesetzlichen Anforderungen fuhren zu
konnen. Die Speicherung erfolgt serverseitig und/oder in einem Cookie (sogenanntes Opt-In-
Cookie) oder mittels vergleichbarer Technologien, um die Einwilligung einem spezifischen Nut-
zer oder dessen Gerat zuordnen zu kdnnen. Sofern keine spezifischen Angaben zu den An-
bietern von Einwilligungs-Management-Diensten vorliegen, gelten folgende allgemeine Hin-
weise: Die Dauer der Speicherung der Einwilligung betragt bis zu zwei Jahre. Dabei wird ein
pseudonymer Nutzer-ldentifikator erstellt, der zusammen mit dem Zeitpunkt der Einwilligung,
den Angaben zum Umfang der Einwilligung (z. B. betreffende Kategorien von Cookies und/o-
der Diensteanbieter) sowie Informationen tber den Browser, das System und das verwendete
Endgerét gespeichert wird.

= Rechtsgrundlagen
- Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)

3.7.5 Cookiebot

Einwilligungsmanagement: Verfahren zur Einholung, Protokollierung, Verwaltung und des Wi-
derrufs von Einwilligungen, insbesondere fir den Einsatz von Cookies und &hnlichen Techno-
logien zur Speicherung, Auslesen und Verarbeitung von Informationen auf Endgeraten der
Nutzer sowie deren Verarbeitung

- Dienstanbieter: Usercentrics A/S, Havhegade 39, 1058 Kopenhagen, Dadnemark

- Website: https://www.cookiebot.com/de

- Datenschutzerklarung: https://www.cookiebot.com/de/privacy-policy/

- Auftragsverarbeitungsvertrag: Wird vom Dienstanbieter bereitgestellt
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- Weitere Informationen: Gespeicherte Daten (auf dem Server des Dienstleisters): Die IP-
Nummer des Nutzers in anonymisierter Form (die letzten drei Ziffern werden auf O gesetzt),
Datum und Uhrzeit der Zustimmung, Browserangaben, die URL, von der die Zustimmung
gesendet wurde, ein anonymer, zufélliger und verschlisselter Schlisselwert; der Einwilli-
gungsstatus des Nutzers

3.8 Besondere Hinweise zu Applikationen

Wir verarbeiten die Daten der Nutzer unserer Applikation, soweit diese erforderlich sind, um
den Nutzern die Applikation sowie deren Funktionalitaten bereitstellen, deren Sicherheit tiber-
wachen und sie weiterentwickeln zu kénnen. Wir kénnen ferner Nutzer unter Beachtung der
gesetzlichen Vorgaben kontaktieren, sofern die Kommunikation zu Zwecken der Administra-
tion oder Nutzung der Applikation erforderlich ist. Im Ubrigen verweisen wir im Hinblick auf die
Verarbeitung der Daten der Nutzer auf die Datenschutzhinweise in dieser Datenschutzerkla-
rung.

Rechtsgrundlagen

Die Verarbeitung von Daten, die fir die Bereitstellung der Funktionalitdten der Applikation er-
forderlich ist, dient der Erfillung von vertraglichen Pflichten. Dies gilt auch, wenn die Bereit-
stellung der Funktionen eine Berechtigung der Nutzer (z. B. Freigaben von Geratefunktionen)
voraussetzt. Sofern die Verarbeitung von Daten fur die Bereitstellung der Funktionalitaten der
Applikation nicht erforderlich ist, aber der Sicherheit der Applikation oder unseren betriebswirt-
schatftlichen Interessen dient (z. B. Erhebung von Daten zu Zwecken der Optimierung der Ap-
plikation oder Sicherheitszwecken), erfolgt sie auf Grundlage unserer berechtigten Interessen.
Sofern Nutzer ausdrucklich deren Einwilligung in die Verarbeitung ihrer Daten gebeten wer-
den, erfolgt die Verarbeitung der von der Einwilligung umfassten Daten auf Grundlage der
Einwilligung.

= Verarbeitete Datenarten

Bestandsdaten (z. B. der vollstdandige Name, Wohnadresse, Kontaktinformationen, Kundennum-
mer etc.); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat
und -frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen); Zahlungsdaten (z. B. Bankverbindungen, Rech-
nungen, Zahlungshistorie); Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit, Kundenkategorie)

= Betroffene Personen
Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten)
= Zwecke der Verarbeitung

Erbringung vertraglicher Leistungen und Erfiillung vertraglicher Pflichten; Sicherheitsmafinah-
men; Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit

=  Aufbewahrung und Léschung

Ldschung entsprechend der Angaben im Abschnitt "Allgemeine Informationen zur Datenspeiche-
rung und Léschung” (Kapitel 2.8).

=  Rechtsgrundlagen

- Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
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Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten

3.8.1 Kommerzielle Nutzung

Wir verarbeiten die Daten der Nutzer unserer Applikation, angemeldeter und etwaiger Test-
nutzer (nachfolgend einheitlich als "Nutzer" bezeichnet), um ihnen gegeniber unsere vertrag-
lichen Leistungen erbringen zu kénnen sowie auf Grundlage berechtigter Interessen, um die
Sicherheit unserer Applikation gewahrleisten und sie weiterzuentwickeln zu kénnen. Die erfor-
derlichen Angaben sind als solche im Rahmen des Nutzungs-, Auftrags-, Bestell- bzw. ver-
gleichbaren Vertragsschlusses gekennzeichnet und kénnen die zur Leistungserbringung und
zur etwaigen Abrechnung bendtigten Angaben sowie Kontaktinformationen, um etwaige Ruck-
sprachen halten zu kénnen, umfassen.

= Rechtsgrundlagen
- Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)

3.8.2 Speicherung eines pseudonymen ldentifikators

Damit wir die Applikation bereitstellen und ihre Funktionsfahigkeit sicherstellen kénnen, ver-
wenden wir einen pseudonymen ldentifikator. Der Identifikator ist ein mathematischer Wert
(d. h., es werden keine Klardaten, wie z. B. Namen verwendet), der einem Gerat und/ oder der
auf ihm installierten Installation der Applikation zugeordnet ist. Dieser Identifikator wird bei der
Installation dieser Anwendung generiert, bleibt zwischen dem Start der Applikation sowie ihrer
Aktualisierungen gespeichert und wird geléscht, wenn Nutzer die Applikation von dem Gerét
entfernen.

3.8.3 Gerateberechtigungen fiir den Zugriff auf Funktionen und Daten

Die Nutzung unserer Applikation oder ihrer Funktionalitaten kann Berechtigungen der Nutzer
fur Zugriff auf bestimmten Funktionen der verwendeten Gerate oder auf die auf den Geraten
gespeicherten oder mit Hilfe der Geréate zugénglichen Daten voraussetzen. Standardmafig
missen diese Berechtigungen von den Nutzern erteilt werden und kdnnen jederzeit in den
Einstellungen der jeweiligen Gerate widerrufen werden. Das genaue Verfahren zur Kontrolle
der App-Berechtigungen kann vom Gerat und der Software der Nutzer abhangig sein. Bei Er-
lauterungsbedarf kénnen sich Nutzer an uns wenden. Wir weisen darauf hin, dass die Versa-
gung oder Widerruf der jeweiligen Berechtigungen die Funktionsfahigkeit unsere Applikation
beeinflussen kann.

3.8.4 Verarbeitung von gespeicherten Kontakten

Im Rahmen der Nutzung unserer Applikation werden die in dem Kontaktverzeichnis des Ge-
rates gespeicherten Kontaktinformationen von Personen (Name, E-Mail-Adresse, Telefon-
nummer) verarbeitet. Die Nutzung der Kontaktinformationen setzt eine Berechtigung der Nut-
zer, die jederzeit widerrufen werden kann, voraus. Die Nutzung der Kontaktinformationen dient
jeweils nur der Bereitstellung der jeweiligen Funktionalitat unserer Applikation, entsprechend
ihrer Beschreibung gegeniiber den Nutzern, bzw. ihrer typischen und erwartbaren Funktions-
weise. Die Nutzer werden darauf hingewiesen, dass die Erlaubnis der Verarbeitung der Kon-
taktinformationen erlaubt sein muss und insbesondere bei nattrrlichen Personen deren Einver-
standnisses oder einer gesetzlichen Erlaubnis bedarf.
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3.8.5 Nutzung von Kontaktdaten zu Zwecken des Kontaktabgleichs

Die im Kontaktverzeichnis des Gerates gespeicherten Daten von Kontakten kénnen genutzt
werden, um zu prifen, ob diese Kontakte auch unsere Applikation nutzen. Zu diesem Zweck
werden die Kontaktdaten der jeweiligen Kontakte (zu denen die Telefonnummer und E-Mail-
Adresse sowie die Namen gehdren) auf unseren Server hochgeladen und nur fir den Zweck
des Abgleichs verwendet.

3.8.6 vintia

Ticketing- und Buchungsmanagement

- Dienstanbieter: Vintia GmbH, Rennweg 60, 56626 Andernach, Deutschland
- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
- Website: https://vintia.com/de-de/

- Datenschutzerklarung:
https://saltosystems.com/en/legal-data/privacy/privacy-policies/salto-systems/

3.8.7 evemo

Web App und Providerprotal fir Mobilitatsdienste

- Dienstanbieter: Reboot Mobility GmbH, Lammerswiese 11, 53945 Blankenheim,
Deutschland

- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
- Website: https://evemo.de/
- Datenschutzerkléarung: https://evemo.de/privacy/

3.9 Bezug von Applikationen Gber Appstores

Der Bezug unserer Applikation erfolgt Gber spezielle Online-Plattformen, die von anderen
Dienstanbietern betrieben werden (so genannte "Appstores”). In diesem Zusammenhang gel-
ten zusatzlich zu unseren Datenschutzhinweisen die Datenschutzhinweise der jeweiligen
Appstores. Dies gilt insbesondere im Hinblick auf die auf den Plattformen eingesetzten Ver-
fahren zur Reichweitemessung und zum interessensbezogenen Marketing sowie etwaige Kos-
tenpflicht.

= Verarbeitete Datenarten

Bestandsdaten (z. B. der vollstdandige Name, Wohnadresse, Kontaktinformationen, Kundennum-
mer etc.); Zahlungsdaten (z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Kontaktda-
ten (z. B. Post- und E-Mail-Adressen oder Telefonnummern); Vertragsdaten (z. B. Vertragsge-
genstand, Laufzeit, Kundenkategorie); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und Betriebssysteme, In-
teraktionen mit Inhalten und Funktionen); Meta-, Kommunikations- und Verfahrensdaten (z. B.
IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen)

= Betroffene Personen

Leistungsempféanger und Auftraggeber; Nutzer (z. B. Webseitenbesucher, Nutzer von Online-
diensten)

= Zwecke der Verarbeitung
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Erbringung vertraglicher Leistungen und Erfullung vertraglicher Pflichten; Marketing; Bereitstel-
lung unseres Onlineangebotes und Nutzerfreundlichkeit

=  Aufbewahrung und Léschung

Ldschung entsprechend der Angaben im Abschnitt "Allgemeine Informationen zur Datenspeiche-
rung und Léschung" (Kapitel 2.8)

=  Rechtsgrundlagen
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten
3.9.1 Apple App Store

App- und Softwareverkaufsplattform

- Dienstanbieter: Apple Inc., Infinite Loop, Cupertino, CA 95014, USA

- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
- Website: https://www.apple.com/de/app-store/

- Datenschutzerklarung: https://www.apple.com/legal/privacy/de-ww/

3.9.2 Google Play

App- und Softwareverkaufsplattform

- Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland
- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

- Website: https://play.google.com/store/apps?hl=de

- Datenschutzerklarung: https://policies.google.com/privacy

3.9.3 evemo

Sharing App fur Mobilitatsdienste

- Dienstanbieter: Reboot Mobility GmbH, Lammerswiese 11, 53945 Blankenheim,
Deutschland

- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
- Website: https://evemo.de/
- Datenschutzerkléarung: https://evemo.de/privacy/

3.10 Registrierung, Anmeldung und Nutzerkonto

Nutzer kdnnen ein Nutzerkonto anlegen. Im Rahmen der Registrierung werden den Nutzern
die erforderlichen Pflichtangaben mitgeteilt und zu Zwecken der Bereitstellung des Nutzerkon-
tos auf Grundlage vertraglicher Pflichterfillung verarbeitet. Zu den verarbeiteten Daten geho-
ren insbesondere die Login-Informationen (Nutzername, Passwort sowie eine E-Mail-Ad-
resse).

Im Rahmen der Inanspruchnahme unserer Registrierungs- und Anmeldefunktionen sowie der
Nutzung des Nutzerkontos speichern wir die IP-Adresse und den Zeitpunkt der jeweiligen Nut-
zerhandlung. Die Speicherung erfolgt auf Grundlage unserer berechtigten Interessen als auch
jener der Nutzer an einem Schutz vor Missbrauch und sonstiger unbefugter Nutzung. Eine
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Weitergabe dieser Daten an Dritte erfolgt grundsétzlich nicht, es sei denn, sie ist zur Verfol-
gung unserer Anspriiche erforderlich oder es besteht eine gesetzliche Verpflichtung hierzu.

Die Nutzer kdnnen tber Vorgange, die fir deren Nutzerkonto relevant sind, wie z. B. techni-
sche Anderungen, per E-Mail informiert werden.
= Verarbeitete Datenarten

Bestandsdaten (z. B. der vollstdandige Name, Wohnadresse, Kontaktinformationen, Kundennum-
mer etc.); Kontaktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten
(z. B. textliche oder bildliche Nachrichten und Beitrége sowie die sie betreffenden Informationen,
wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der Erstellung); Nutzungsdaten (z. B. Seiten-
aufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratety-
pen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Protokolldaten (z. B. Log-
files betreffend Logins oder den Abruf von Daten oder Zugriffszeiten)
= Betroffene Personen

Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten)

=  Zwecke der Verarbeitung

Erbringung vertraglicher Leistungen und Erfiillung vertraglicher Pflichten; Sicherheitsmafinah-
men; Organisations- und Verwaltungsverfahren; Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit

=  Aufbewahrung und Léschung

Ldschung entsprechend der Angaben im Abschnitt "Allgemeine Informationen zur Datenspeiche-
rung und Léschung" (Kapitel 2.8); Loschung nach Kindigung

=  Rechtsgrundlagen

- Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten
3.10.1 Reqistrierung mit Klarnamen

Aufgrund der Natur unserer Community bitten wir die Nutzer, unser Angebot nur unter Ver-
wendung von Klarnamen zu nutzen. D. h., die Nutzung von Pseudonymen ist nicht zulassig.

=  Rechtsgrundlagen
- Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)

3.10.2 Profile der Nutzer sind nicht 6ffentlich

Die Profile der Nutzer sind 6ffentlich nicht sichtbar und nicht zugénglich.

3.10.3 L6schung von Daten nach Kiindigung

Wenn Nutzer ihr Nutzerkonto gekiindigt haben, werden deren Daten im Hinblick auf das Nut-
zerkonto, vorbehaltlich einer gesetzlichen Erlaubnis, Pflicht oder Einwilligung der Nutzer, ge-
l0scht.
=  Rechtsgrundlagen
- Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)
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3.10.4 Keine Aufbewahrungspflicht fiir Daten

Es obliegt den Nutzern, ihre Daten bei erfolgter Kiindigung vor dem Vertragsende zu sichern.
Wir sind berechtigt, samtliche wahrend der Vertragsdauer gespeicherte Daten des Nutzers
unwiederbringlich zu l6schen.

=  Rechtsgrundlagen
- Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)

3.11  Single-Sign-On-Anmeldung

Als "Single-Sign-On" oder "Single-Sign-On-Anmeldung bzw. "-Authentifizierung" werden Ver-
fahren bezeichnet, die es Nutzern erlauben, sich mit Hilfe eines Nutzerkontos bei einem An-
bieter von Single-Sign-On-Verfahren (z. B. einem sozialen Netzwerk) auch bei unserem Onli-
neangebot anzumelden. Voraussetzung der Single-Sign-On-Authentifizierung ist, dass die
Nutzer bei dem jeweiligen Single-Sign-On-Anbieter registriert sind und die erforderlichen Zu-
gangsdaten in dem daflr vorgesehenen Onlineformular eingeben bzw. schon bei dem Single-
Sign-On-Anbieter angemeldet sind und die Single-Sign-On-Anmeldung via Schaltflache be-
statigen.

Die Authentifizierung erfolgt direkt bei dem jeweiligen Single-Sign-On-Anbieter. Im Rahmen
einer solchen Authentifizierung erhalten wir eine Nutzer-ID mit der Information, dass der Nut-
zer unter dieser Nutzer-ID beim jeweiligen Single-Sign-On-Anbieter eingeloggt ist und eine fur
uns fir andere Zwecke nicht weiter nutzbare ID (sog "User Handle"). Ob uns zusatzliche Daten
Ubermittelt werden, hangt allein von dem genutzten Single-Sign-On-Verfahren ab, von den
gewdhlten Datenfreigaben im Rahmen der Authentifizierung und zudem davon, welche Daten
Nutzer in den Privatsphare- oder sonstigen Einstellungen des Nutzerkontos beim Single-Sign-
On-Anbieter freigegeben haben. Es konnen je nach Single-Sign-On-Anbieter und der Wahl
der Nutzer verschiedene Daten sein, in der Regel sind es die E-Mail-Adresse und der Benut-
zername. Das im Rahmen des Single-Sign-On-Verfahrens eingegebene Passwort bei dem
Single-Sign-On-Anbieter ist flr uns weder einsehbar, noch wird es von uns gespeichert.

Die Nutzer werden gebeten, zu beachten, dass deren bei uns gespeicherte Angaben automa-
tisch mit ihrem Nutzerkonto beim Single-Sign-On-Anbieter abgeglichen werden kdnnen, dies
jedoch nicht immer moglich ist oder tatséchlich erfolgt. Andern sich z. B. die E-Mail-Adressen
der Nutzer, missen sie diese manuell in ihrem Nutzerkonto bei uns andern.

Die Single-Sign-On-Anmeldung kdnnen wir, sofern mit den Nutzern vereinbart, im Rahmen
der oder vor der Vertragserfilllung einsetzen, soweit die Nutzer darum gebeten wurden, im
Rahmen einer Einwilligung verarbeiten und setzen sie ansonsten auf Grundlage der berech-
tigten Interessen unsererseits und der Interessen der Nutzer an einem effektiven und sicheren
Anmeldesystem ein.

Sollten Nutzer sich einmal entscheiden, die Verknlipfung ihres Nutzerkontos beim Single-Sign-
On-Anbieter nicht mehr fiir das Single-Sign-On-Verfahren nutzen zu wollen, missen sie diese
Verbindung innerhalb ihres Nutzerkontos beim Single-Sign-On-Anbieter aufheben. Méchten
Nutzer deren Daten bei uns I6schen, miissen sie ihre Registrierung bei uns kiindigen.

= Verarbeitete Datenarten

Bestandsdaten (z. B. der vollstdandige Name, Wohnadresse, Kontaktinformationen, Kundennum-
mer etc.); Kontaktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnummern); Nutzungsdaten
(z. B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
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Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Meta-, Kommuni-
kations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, ldentifikationsnummern, betei-
ligte Personen)

Betroffene Personen
Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten)

Zwecke der Verarbeitung

Erbringung vertraglicher Leistungen und Erfiillung vertraglicher Pflichten; Sicherheitsmaf3nah-
men; Anmeldeverfahren; Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit

Aufbewahrung und Léschung

Léschung entsprechend der Angaben im Abschnitt "Allgemeine Informationen zur Datenspeiche-
rung und Léschung" (Kapitel 2.8); Loschung nach Kindigung

Rechtsgrundlagen

- Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Kontakt- und Anfragenverwaltung

Bei der Kontaktaufnahme mit uns (z. B. per Post, Kontaktformular, E-Mail, Telefon oder via
soziale Medien) sowie im Rahmen bestehender Nutzer- und Geschaftsbeziehungen werden
die Angaben der anfragenden Personen verarbeitet, soweit dies zur Beantwortung der Kon-
taktanfragen und etwaiger angefragter MalRnahmen erforderlich ist.

Verarbeitete Datenarten

Bestandsdaten (z. B. der vollstdndige Name, Wohnadresse, Kontaktinformationen, Kundennum-
mer etc.); Kontaktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten
(z. B. textliche oder bildliche Nachrichten und Beitrége sowie die sie betreffenden Informationen,
wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der Erstellung); Nutzungsdaten (z. B. Seiten-
aufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratety-
pen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Meta-, Kommunikations-
und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Perso-
nen)

Betroffene Personen
Kommunikationspartner

Zwecke der Verarbeitung

Kommunikation; Organisations- und Verwaltungsverfahren; Feedback (z. B. Sammeln von Feed-
back via Online-Formular); Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit

Aufbewahrung und Léschung

Ldschung entsprechend der Angaben im Abschnitt "Allgemeine Informationen zur Datenspeiche-
rung und Léschung" (Kapitel 2.8)

Rechtsgrundlagen

- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
- Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)
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Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten
3.12.1 Kontaktformular

Bei Kontaktaufnahme tber unser Kontaktformular, per E-Mail oder anderen Kommunikations-
wegen, verarbeiten wir die uns lUbermittelten personenbezogenen Daten zur Beantwortung
und Bearbeitung des jeweiligen Anliegens. Dies umfasst in der Regel Angaben wie Name,
Kontaktinformationen und gegebenenfalls weitere Informationen, die uns mitgeteilt werden
und zur angemessenen Bearbeitung erforderlich sind. Wir nutzen diese Daten ausschlief3lich
fur den angegebenen Zweck der Kontaktaufnahme und Kommunikation

=  Rechtsgrundlagen

- Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

3.13 Kinstliche Intelligenz (KI)

Wir setzen Kiinstliche Intelligenz (KI) ein, wobei personenbezogene Daten verarbeitet werden.
Die spezifischen Zwecke und unser Interesse am Einsatz der KI werden nachfolgend genannt.
Unter Kl verstehen wir entsprechend dem Begriff eines "KI-Systems" gemal3 Artikel 3 Nr. 1
der Kl-Verordnung ein maschinengestitztes System, das fir einen in wechselndem Mal3e au-
tonomen Betrieb ausgelegt ist, nach seiner Einfihrung anpassungsféhig sein kann und aus
den erhaltenen Eingaben Ergebnisse, wie Vorhersagen, Inhalte, Empfehlungen oder Entschei-
dungen hervorbringt, die physische oder virtuelle Umgebungen beeinflussen kénnen.

Unsere KI-Systeme werden unter strikter Beachtung der gesetzlichen Vorgaben eingesetzt.
Diese umfassen sowohl spezifische Regelungen fiir Kiinstliche Intelligenz als auch Daten-
schutzvorgaben. Dabei halten wir insbesondere die Prinzipien der Rechtmafigkeit, Transpa-
renz, Fairness, menschlichen Kontrolle, Zweckbindung, Datenminimierung und Integritat so-
wie Vertraulichkeit ein. Wir stellen sicher, dass die Verarbeitung personenbezogener Daten
stets auf einer rechtlichen Grundlage erfolgt. Dies kann entweder die Einwilligung der betroffe-
nen Personen oder eine gesetzliche Erlaubnis sein.

Bei der Nutzung externer KI-Systeme wahlen wir deren Anbieter (nachfolgend "KI-Anbieter")
sorgféltig aus. Entsprechend unseren gesetzlichen Pflichten stellen wir sicher, dass die KI-
Anbieter die geltenden Bestimmungen einhalten. Ebenso beachten wir die uns obliegenden
Pflichten bei Nutzung oder Betrieb der bezogenen KI-Leistungen. Die Verarbeitung personen-
bezogener Daten durch uns und die Kl-Anbieter erfolgt ausschliellich auf Grundlage einer
Einwilligung oder gesetzlichen Berechtigung. Dabei legen wir besonderen Wert auf Transpa-
renz, Fairness und die Wahrung der menschlichen Kontrolle Gber Kl-gestitzte Entscheidungs-
prozesse.

Zum Schutz der verarbeiteten Daten implementieren wir angemessene und robuste techni-
sche sowie organisatorische MalRnhahmen. Diese gewéhrleisten die Integritat und Vertraulich-
keit der verarbeiteten Daten und minimieren potenzielle Risiken. Durch regelméaRige Uberprii-
fungen der Kl-Anbieter und ihrer Leistungen stellen wir die fortlaufende Einhaltung aktueller
rechtlicher und ethischer Standards sicher.
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= Verarbeitete Datenarten

Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und Beitrdge sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der Erstellung); Nutzungsda-
ten (z. B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwen-
dete Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen)

= Betroffene Personen
Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten); dritte Personen

= Zwecke der Verarbeitung
Kinstliche Intelligenz (KI)

=  Aufbewahrung und Léschung
Ldschung entsprechend der Angaben im Abschnitt "Allgemeine Informationen zur Datenspeiche-
rung und Léschung" (Kapitel 2.8)

= Rechtsgrundlagen
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:
3.13.1 ChatGPT

Kl-basierter Dienst, der darauf ausgelegt ist, natirliche Sprache und mit ihr verbundene Ein-
gaben sowie Daten zu verstehen und zu generieren, Informationen zu analysieren und Vor-
hersagen zu treffen ("KI", d. h. "Kinstliche Intelligenz", ist im jeweils geltenden rechtlichen
Sinne des Begriffs zu verstehen.)

- Dienstanbieter: OpenAl Ireland Ltd, 117-126 Sheriff Street Upper, D01 YC43 Dublin 1, Irland

- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

- Website: https://openai.com/de-DE/chatgpt/overview/

- Datenschutzerklarung: https://openai.com/de-DE/policies/privacy-policy/

- Widerspruchsméglichkeit (Opt-Out):
https://privacy.openai.com/policies?modal=select-subject
3.13.2 Microsoft Copilot

Ermoglicht die Erstellung und Bearbeitung von Texten, Tabellen und Prasentationen; bietet
Unterstitzung bei der Analyse von Daten, Automatisierung von Aufgaben und Integration in
verschiedene Microsoft Office-Anwendungen; nutzt maschinelles Lernen zur Verbesserung
von Arbeitsablaufen und zur Bereitstellung kontextbezogener Vorschlage

- Dienstanbieter: Microsoft Irland Operations Limited, One Microsoft Place, South County Bu-
siness Park, Leopardstown, Dublin 18, D18 P521, Irland

- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
- Website: https://www.microsoft.com/de-de/microsoft-copilot/organizations
- Datenschutzerklarung: https://www.microsoft.com/de-de/privacy/privacystatement

- Auftragsverarbeitungsvertrag: https://www.microsoft.com/licensing/docs/view/Microsoft-
Products-and-Services-Data-Protection-Addendum-DPA

- Grundlage Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Pro-
tection-Addendum-DPA)

Die aktuell giltige Fassung dieses Dokuments ist auf der Webseite der Stand: 10.06.2025
Stadtwerke Bamberg verfligbar. Seite 46 von 93




Stadtwerke Bamberg 8

Ausfuhrliche Datenschutzhinweise der STWB Stadtwerke Bam- m
berg GmbH sowie fir alle Firmen im Unternehmensverbund

Informationsklasse: OFFENTLICH

3.14 Videokonferenzen, Onlinemeetings, Webinare und Bildschirm-Sharing

Wir setzen Plattformen und Anwendungen anderer Anbieter (nachfolgend bezeichnet als “Kon-
ferenzplattformen”) zu Zwecken der Durchfiihrung von Video- und Audio-Konferenzen, Webi-
naren und sonstigen Arten von Video und Audio-Meetings (nachfolgend zusammenfassend
bezeichnet als "Konferenz") ein. Bei der Auswahl der Konferenzplattformen und ihrer Leistun-
gen beachten wir die gesetzlichen Vorgaben.

3.14.1 Durch Konferenzplattformen verarbeitete Daten

Im Rahmen der Teilnahme an einer Konferenz verarbeiten die Konferenzplattformen die im
Folgenden genannten personenbezogene Daten der Teilnehmer. Der Umfang der Verarbei-
tung hangt zum einen davon ab, welche Daten im Rahmen einer konkreten Konferenz gefor-
dert werden (z. B. Angabe von Zugangsdaten oder Klarnamen) und welche optionalen Anga-
ben durch die Teilnehmer getatigt werden. Neben der Verarbeitung zur Durchfiihrung der Kon-
ferenz, kénnen die Daten der Teilnehmer durch die Konferenzplattformen ebenfalls zu Sicher-
heitszwecken oder Serviceoptimierung verarbeitet werden. Zu den verarbeiteten Daten geho-
ren Daten zur Person (Vorname, Nachname), Kontaktinformationen (E-Mail-Adresse, Telefon-
nummer), Zugangsdaten (Zugangscodes oder Passworter), Profilbilder, Angaben zur berufli-
chen Stellung/Funktion, die IP-Adresse des Internetzugangs, Angaben zu den Endgeraten der
Teilnehmer, deren Betriebssystem, dem Browser und dessen technischen und sprachlichen
Einstellungen, Informationen zu den inhaltlichen Kommunikationsvorgangen, d. h. Eingaben
in Chats sowie Audio- und Videodaten, als auch die Nutzung anderer zur Verfigung stehender
Funktionen (z. B. Umfragen). Inhalte der Kommunikationen werden in dem durch die Konfe-
renzanbieter technisch bereitgestellten Umfang verschliisselt. Wenn die Teilnehmer bei den
Konferenzplattformen als Benutzer registriert sind, dann kénnen weitere Daten entsprechend
der Vereinbarung mit dem jeweiligen Konferenzanbieter verarbeitet werden.

3.14.2 Protokollierung und Aufnahmen

Falls Texteingaben, Teilnahmeergebnisse (z. B. von Umfragen) sowie Video- oder Audioauf-
nahmen protokolliert werden, wird dies den Teilnehmern im Vorwege transparent mitgeteilt
und sie werden — soweit erforderlich — um eine Zustimmung gebeten.

3.14.3 DatenschutzmalRnahmen der Teilnehmer

Bitte beachten Sie zu den Details der Verarbeitung Ihrer Daten durch die Konferenzplattformen
deren Datenschutzhinweise und wéhlen Sie im Rahmen der Einstellungen der Konferenzplatt-
formen die fur Sie optimalen Sicherheits- und Datenschutzeinstellungen. Bitte sorgen Sie fer-
ner fur die Dauer einer Videokonferenz fur den Daten- und Personlichkeitsschutz im Hinter-
grund lhrer Aufnahme (z. B. durch Hinweise an Mitbewohner, Abschlie3en von Tiren und Nut-
zung, soweit technisch moglich, der Funktion zur Unkenntlichmachung des Hintergrunds).
Links zu den Konferenzrdumen sowie Zugangsdaten, diirfen nicht an unberechtigte Dritte wei-
tergegeben werden.

3.14.4 Hinweise zu Rechtsgrundlagen

Sofern neben den Konferenzplattformen auch wir die Daten der Nutzer verarbeiten und die
Nutzer um deren Einwilligung in den Einsatz der Konferenzplattformen oder bestimmter Funk-
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tionen bitten (z. B. Einverstandnis mit einer Aufzeichnung von Konferenzen), ist die Rechts-
grundlage der Verarbeitung diese Einwilligung. Ferner kann unsere Verarbeitung zur Erfillung
unserer vertraglichen Pflichten erforderlich sein (z. B. in Teilnehmerlisten, im Fall von Aufar-
beitung von Gesprachsergebnissen etc.). Im Ubrigen werden die Daten der Nutzer auf Grund-
lage unserer berechtigten Interessen an einer effizienten und sicheren Kommunikation mit un-
seren Kommunikationspartnern verarbeitet.

= Verarbeitete Datenarten

Bestandsdaten (z. B. der vollstdandige Name, Wohnadresse, Kontaktinformationen, Kundennum-
mer etc.); Kontaktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten
(z. B. textliche oder bildliche Nachrichten und Beitrége sowie die sie betreffenden Informationen,
wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der Erstellung); Nutzungsdaten (z. B. Seiten-
aufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratety-
pen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Bild- und/oder Videoauf-
nahmen (z. B. Fotografien oder Videoaufnahmen einer Person); Tonaufnahmen; Protokolldaten
(z. B. Lodfiles betreffend Logins oder den Abruf von Daten oder Zugriffszeiten

= Betroffene Personen

Kommunikationspartner; Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten); abgebil-
dete Personen

= Zwecke der Verarbeitung

Erbringung vertraglicher Leistungen und Erfullung vertraglicher Pflichten; Kommunikation; Biro-
und Organisationsverfahren

=  Aufbewahrung und Léschung

Léschung entsprechend Angaben im Abschnitt "Allgemeine Informationen zur Datenspeicherung
und Léschung” (Kapitel 2.8)

=  Rechtsgrundlagen
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten
3.14.5 Microsoft Teams

Audio- und Videokonferenzen, Chat, Dateifreigabe, Integration mit Office 365-Anwendungen,
Echtzeit-Zusammenarbeit an Dokumenten, Kalenderfunktionen, Aufgabenverwaltung, Bild-
schirmfreigabe, optionale Aufzeichnung

- Dienstanbieter: Microsoft Irland Orporations Limited, One Microsoft Place, South County
Business Park, Leopardstown, Dublin 18, D18 P521, Irland

- Rechtsgrundlage: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

- Website: https://www.microsoft.com/de-de/microsoft-teams/

- Datenschutzerklarung: https://privacy.microsoft.com/de-de/privacystatement,
Sicherheitshinweise: https://www.microsoft.com/de-de/trustcenter

- Grundlage Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Pro-
tection-Addendum-DPA)
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3.14.6 TeamViewer

Konferenz- und Kommunikationssoftware

- Dienstanbieter: TeamViewer GmbH, Jahnstr. 30, 73037 GOppingen, Deutschland
- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

- Website: https://www.teamviewer.com/de/

- Datenschutzerklarung: https://www.teamviewer.com/de/legal/privacy-and-cookies/

3.15 Cloud-Dienste

Wir nutzen tber das Internet zugéngliche und auf den Servern ihrer Anbieter ausgefuihrte Soft-
waredienste (sogenannte "Cloud-Dienste”, auch bezeichnet als "Software as a Service") fur
die Speicherung und Verwaltung von Inhalten (z. B. Dokumentenspeicherung und -verwal-
tung, Austausch von Dokumenten, Inhalten und Informationen mit bestimmten Empfangern
oder Veréffentlichung von Inhalten und Informationen.

In diesem Rahmen kodnnen personenbezogenen Daten verarbeitet und auf den Servern der
Anbieter gespeichert werden, soweit diese Bestandteil von Kommunikationsvorgangen mit uns
sind oder von uns sonst, wie im Rahmen dieser Datenschutzerklarung dargelegt, verarbeitet
werden. Zu diesen Daten kdnnen insbesondere Stammdaten und Kontaktdaten der Nutzer,
Daten zu Vorgangen, Vertragen, sonstigen Prozessen und deren Inhalte gehéren. Die Anbie-
ter der Cloud-Dienste verarbeiten ferner Nutzungsdaten und Metadaten, die von ihnen zu Si-
cherheitszwecken und zur Serviceoptimierung verwendet werden.

Sofern wir mit Hilfe der Cloud-Dienste fiir andere Nutzer oder 6ffentlich zugéangliche Webseiten
Formulare o. a. Dokumente und Inhalte bereitstellen, kdnnen die Anbieter Cookies auf den
Geraten der Nutzer fir Zwecke der Webanalyse oder, um sich Einstellungen der Nutzer (z. B.
im Fall der Mediensteuerung) zu merken, speichern.

= Verarbeitete Datenarten

Bestandsdaten (z. B. der vollstdandige Name, Wohnadresse, Kontaktinformationen, Kundennum-
mer etc.); Kontaktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten
(z. B. textliche oder bildliche Nachrichten und Beitrége sowie die sie betreffenden Informationen,
wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der Erstellung); Nutzungsdaten (z. B. Seiten-
aufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratety-
pen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Bild- und/ oder Videoauf-
nahmen (z. B. Fotografien oder Videoaufnahmen einer Person); Meta-, Kommunikations- und
Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen)

= Betroffene Personen

Interessenten; Kommunikationspartner; Geschéfts- und Vertragspartner; Nutzer (z. B. Websei-
tenbesucher, Nutzer von Onlinediensten)

= Zwecke der Verarbeitung

Buro- und Organisationsverfahren; Informationstechnische Infrastruktur (Betrieb und Bereitstel-
lung von Informationssystemen und technischen Geréten [Computer, Server etc.]); Erbringung
vertraglicher Leistungen und Erfillung vertraglicher Pflichten; Bereitstellung unseres Onlinean-
gebotes und Nutzerfreundlichkeit

=  Aufbewahrung und Léschung

Ldschung entsprechend Angaben im Abschnitt "Allgemeine Informationen zur Datenspeicherung
und Léschung” (Kapitel 2.8)
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=  Rechtsgrundlagen

Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten
3.15.1 Adobe Creative Cloud

Cloudspeicher, Cloudinfrastrukturdienste und cloudbasierte Anwendungssoftware, u. a. fur
Fotobearbeitung, Videobearbeitung, Grafikdesign, Webentwicklung

Dienstanbieter: Adobe Systems Software Ireland, 4-6, Riverwalk Drive, Citywest Business
Campus, Brownsbarn, Dublin 24, D24 DCWO, Irland

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
Website: https://www.adobe.com/de/creativecloud.html
Datenschutzerklarung: https://www.adobe.com/de/privacy.html
Auftragsverarbeitungsvertrag: Wird vom Dienstanbieter bereitgestellt

Grundlage Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(werden vom Dienstanbieter bereitgestellt)

3.15.2 Apple iCloud
Cloud-Speicher-Dienst

Dienstanbieter: Apple Inc., Infinite Loop, Cupertino, CA 95014, USA
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
Website: https://www.apple.com/de/

Datenschutzerklarung: https://www.apple.com/legal/privacy/de-ww/

3.15.3 Microsoft Clouddienste

Cloudspeicher, Cloudinfrastrukturdienste und cloudbasierte Anwendungssoftware

Dienstanbieter: Microsoft Irland Operations Limited, One Microsoft Place, South County
Business Park, Leopardstown, Dublin 18, D18 P521, Irland

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
Website: https://microsoft.com/de-de

Datenschutzerklarung: https://privacy.microsoft.com/de-de/privacystatement,
Sicherheitshinweise: https://www.microsoft.com/de-de/trustcenter

Auftragsverarbeitungsvertrag: https://www.microsoft.com/licensing/docs/view/Microsoft-
Products-and-Services-Data-Protection-Addendum-DPA

Grundlage Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Pro-
tection-Addendum-DPA)
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3.15.4 Atlassian Cloud

Cloudspeicher, Cloudinfrastrukturdienste und cloudbasierte Anwendungssoftware

- Dienstanbieter: Atlassian Pty Ltd, 350 Bush Street, Floor 13, San Francisco, CA 94104,
USA

- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
- Website: https://www.atlassian.com/licensing/cloud
- Datenschutzerklarung: https://www.atlassian.com/legal/privacy-policy

- Auftragsverarbeitungsvertrag: https://www.atlassian.com/legal/data-processing-ad-
dendum

- Grundlage Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.atlassian.com/legal/data-processing-addendum#europe-uk-switzerland)

3.16  Newsletter und elektronische Benachrichtigungen

Wir versenden Newsletter, E-Mails und weitere elektronische Benachrichtigungen (nachfol-
gend ,Newsletter") ausschlie3lich mit der Einwilligung der Empfanger oder aufgrund einer ge-
setzlichen Grundlage. Sofern im Rahmen einer Anmeldung zum Newsletter dessen Inhalte
genannt werden, sind diese Inhalte fir die Einwilligung der Nutzer maRRgeblich. Fur die Anmel-
dung zu unserem Newsletter ist normalerweise die Angabe lhrer E-Mail-Adresse ausreichend.
Um lhnen jedoch einen personalisierten Service bieten zu kdnnen, bitten wir gegebenenfalls
um die Angabe lhres Namens fir eine personliche Ansprache im Newsletter oder um weitere
Informationen, falls diese fiir den Zweck des Newsletters notwendig sind.

3.16.1 Léschung und Einschrankung der Verarbeitung

Wir kénnen die ausgetragenen E-Mail-Adressen bis zu drei Jahren auf Grundlage unserer
berechtigten Interessen speichern, bevor wir sie Idschen, um eine ehemals gegebene Einwil-
ligung nachweisen zu kénnen. Die Verarbeitung dieser Daten wird auf den Zweck einer poten-
ziellen Abwehr von Ansprichen beschréankt. Ein individueller Loschungsantrag ist jederzeit
maglich, sofern zugleich das ehemalige Bestehen einer Einwilligung bestétigt wird. Im Fall von
Pflichten zur dauerhaften Beachtung von Widerspriichen behalten wir uns die Speicherung
der E-Mail-Adresse alleine zu diesem Zweck in einer Sperrliste (sogenannte ,Blocklist") vor.

Die Protokollierung des Anmeldeverfahrens erfolgt auf Grundlage unserer berechtigten Inte-
ressen zum Zweck des Nachweises seines ordnungsgemafien Ablaufs. Soweit wir einen
Dienstleister mit dem Versand von E-Mails beauftragen, erfolgt dies auf Grundlage unserer
berechtigten Interessen an einem effizienten und sicheren Versandsystem.

3.16.2 Inhalte

Informationen zu uns, unseren Leistungen, Aktionen und Angeboten:

= Verarbeitete Datenarten

Bestandsdaten (z. B. der vollstdandige Name, Wohnadresse, Kontaktinformationen, Kundennum-
mer etc.); Kontaktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnummern); Meta-, Kom-
munikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, Identifikationsnummern, be-
teiligte Personen); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungs-
intensitat und -frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit Inhal-
ten und Funktionen)
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=  Betroffene Personen
Kommunikationspartner; Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten)
= Zwecke der Verarbeitung

Direktmarketing (z. B. per E-Mail oder postalisch); Erbringung vertraglicher Leistungen und Erful-
lung vertraglicher Pflichten

=  Rechtsgrundlagen

- Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

= Widerspruchsmaoglichkeit (Opt-Out)

Sie kdnnen den Empfang unseres Newsletters jederzeit kiindigen, d. h. lThre Einwilligungen wi-
derrufen bzw. dem weiteren Empfang widersprechen. Einen Link zur Kiindigung des Newsletters
finden Sie entweder am Ende eines jeden Newsletters oder Sie kdnnen sonst eine der oben
angegebenen Kontaktmadglichkeiten, vorzugswirdig E-Mail, hierzu nutzen.

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten

3.16.3 Messung von Offnungs- und Klickraten

Die Newsletter enthalten einen sogenannte "Web Beacons*, d. h. eine pixelgrol3e Datei, die
beim Offnen des Newsletters von unserem Server bzw. dessen Server, sofern wir einen Ver-
sanddienstleister einsetzen, abgerufen wird. Im Rahmen dieses Abrufs werden zunéchst so-
wohl technische Informationen, wie beispielsweise Angaben zum Browser und lhrem System,
als auch lhre IP-Adresse und der Zeitpunkt des Abrufs erhoben. Diese Informationen werden
zur technischen Verbesserung unseres Newsletters anhand der technischen Daten oder der
Zielgruppen und ihres Leseverhaltens auf Basis ihrer Abruforte (die mit Hilfe der IP-Adresse
bestimmbar sind) oder der Zugriffszeiten genutzt. Diese Analyse beinhaltet ebenfalls die Fest-
stellung, ob und wann die Newsletter gedffnet und welche Links angeklickt werden. Die Infor-
mationen werden den einzelnen Newsletterempfangern zugeordnet und in deren Profilen bis
zur Léschung gespeichert. Die Auswertungen dienen dazu, die Lesegewohnheiten unserer
Nutzer zu erkennen und unsere Inhalte an sie anzupassen oder unterschiedliche Inhalte ent-
sprechend den Interessen unserer Nutzer zu versenden. Die Messung der Offnungsraten und
der Klickraten sowie die Speicherung der Messergebnisse in den Profilen der Nutzer sowie
ihre weitere Verarbeitung erfolgen auf Grundlage einer Einwilligung der Nutzer. Ein getrennter
Widerruf der Erfolgsmessung ist leider nicht mdglich, in diesem Fall muss das gesamte
Newsletterabonnement gekiindigt bzw. ihm widersprochen werden. In dem Fall werden die
gespeicherten Profilinformationen geldscht.

- Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)

3.16.4 Voraussetzung der Inanspruchnahme kostenloser Leistungen

Die Einwilligungen in den Versand von Mailings kann als Voraussetzung zur Inanspruchnahme
kostenloser Leistungen (z. B. Zugang zu bestimmten Inhalten oder Teilnahme an bestimmten
Aktionen) abhangig gemacht werden. Sofern die Nutzer die kostenlose Leistung in Anspruch
nehmen mochten, ohne sich zum Newsletter anzumelden, bitten wir Sie um eine Kontaktauf-
nahme.
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3.16.5 CleverReach

E-Mail-Versand- und Automatisierungsdienste

- Dienstanbieter: CleverReach GmbH & Co. KG, //CRASH Building, Schafjickenweg 2,
26180 Rastede, Deutschland

- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
- Website: https://www.cleverreach.com/de

- Datenschutzerklarung: https://www.cleverreach.com/de/datenschutz/

- Auftragsverarbeitungsvertrag: wird vom Dienstanbieter bereitgestellt

3.17 Werbliche Kommunikation via E-Mail, Post, Fax oder Telefon

Wir verarbeiten personenbezogene Daten zu Zwecken der werblichen Kommunikation, die
Uber diverse Kanéle, wie z. B. E-Mall, Telefon, Post oder Fax, entsprechend den gesetzlichen
Vorgaben erfolgen kann.

Die Empféanger haben das Recht, erteilte Einwilligungen jederzeit zu widerrufen oder der werb-
lichen Kommunikation jederzeit zu widersprechen.

Nach Widerruf bzw. Widerspruch speichern wir die zum Nachweis der bisherigen Berechtigung
erforderlichen Daten zur Kontaktaufnahme oder Zusendung bis zu drei Jahre nach Ablauf des
Jahres des Widerrufs oder Widerspruchs auf der Grundlage unserer berechtigten Interessen.
Die Verarbeitung dieser Daten ist auf den Zweck einer méglichen Abwehr von Ansprichen
beschrankt.

Auf der Grundlage des berechtigten Interesses, den Widerruf bzw. Widerspruch der Nutzer
dauerhaft zu beachten, speichern wir ferner die zur Vermeidung einer erneuten Kontaktauf-
nahme erforderlichen Daten (z. B. je nach Kommunikationskanal die E-Mail-Adresse, Telefon-
nummer, Name).

=  Verarbeitete Datenarten

Bestandsdaten (z. B. der vollstdandige Name, Wohnadresse, Kontaktinformationen, Kundennum-
mer etc.); Kontaktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten
(z. B. textliche oder bildliche Nachrichten und Beitrége sowie die sie betreffenden Informationen,
wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der Erstellung)

= Betroffene Personen

Kommunikationspartner
= Zwecke der Verarbeitung

Direktmarketing (z. B. per E-Mail oder postalisch); Marketing; Absatzférderung
=  Aufbewahrung und Léschung

Léschung entsprechend Angaben im Abschnitt "Allgemeine Informationen zur Datenspeicherung
und Léschung” (Kapitel 2.8)

=  Rechtsgrundlagen

- Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Die aktuell giltige Fassung dieses Dokuments ist auf der Webseite der Stand: 10.06.2025
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3.18 Gewinnspiele und Wettbewerbe

Wir verarbeiten personenbezogene Daten der Teilnehmer von Gewinnspielen und Wettbewer-
ben nur unter Einhaltung der einschlagigen Datenschutzbestimmungen, soweit die Verarbei-
tung zur Bereitstellung, Durchfiihrung und Abwicklung des Gewinnspiels vertraglich erforder-
lich ist, die Teilnehmer in die Verarbeitung eingewilligt haben oder die Verarbeitung unseren
berechtigten Interessen dient (z. B. an der Sicherheit des Gewinnspiels oder dem Schutz un-
serer Interessen vor Missbrauch durch mdgliche Erfassung von IP-Adressen bei Einreichung
von Gewinnspielbeitragen).

Falls im Rahmen der Gewinnspiele Beitrage der Teilnehmer veroffentlicht werden (z. B. im
Rahmen einer Abstimmung oder Présentation der Gewinnspielbeitrage bzw. der Gewinner o-
der der Berichterstattung zum Gewinnspiel), weisen wir darauf hin, dass die Namen der Teil-
nehmer in diesem Zusammenhang ebenfalls vertffentlicht werden kénnen. Die Teilnehmer
kénnen dem jederzeit widersprechen.

Findet das Gewinnspiel innerhalb einer Online-Plattform oder eines sozialen Netzwerks (z. B.
Facebook oder Instagram, nachfolgend bezeichnet als "Online-Plattform®) statt, gelten zusétz-
lich die Nutzungs- und Datenschutzbestimmungen der jeweiligen Plattformen. In diesen Fallen
weisen wir darauf hin, dass wir fir die im Rahmen des Gewinnspiels mitgeteilten Angaben der
Teilnehmer verantwortlich sind und Anfragen im Hinblick auf das Gewinnspiel an uns zu rich-
ten sind.

Die Daten der Teilnehmer werden geléscht, sobald das Gewinnspiel oder der Wettbewerb
beendet sind und die Daten nicht mehr erforderlich sind, um die Gewinner zu informieren oder
weil nicht mehr mit Rickfragen zum Gewinnspiel zu rechnen ist. Grundsatzlich werden die
Daten der Teilnehmer spatestens 6 Monate nach Ende des Gewinnspiels geléscht. Daten der
Gewinner kénnen langer einbehalten werden, um z. B. Rickfragen zu den Gewinnen beant-
worten oder die Gewinnleistungen erfiillen zu kdnnen; in diesem Fall richtet sich die Aufbe-
wahrungsdauer nach der Art des Gewinns und betragt z. B. bei Sachen oder Leistungen bis
zu drei Jahre, um z. B. Gewahrleistungsfalle bearbeiten zu kdnnen. Ferner kdnnen die Daten
der Teilnehmer langer gespeichert werden, z. B. in Form der Berichterstattung zum Gewinn-
spiel in Online- und Offline-Medien.

Sofern Daten im Rahmen des Gewinnspiels auch zu anderen Zwecken erhoben wurden, rich-
ten sich deren Verarbeitung und die Aufbewahrungsdauer nach den Datenschutzhinweisen zu
dieser Nutzung (z. B. im Fall einer Anmeldung zum Newsletter im Rahmen eines Gewinn-
spiels).

= Verarbeitete Datenarten

Bestandsdaten (z. B. der vollstdandige Name, Wohnadresse, Kontaktinformationen, Kundennum-
mer etc.); Kontaktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten
(z. B. textliche oder bildliche Nachrichten und Beitrége sowie die sie betreffenden Informationen,
wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der Erstellung)

= Betroffene Personen
Gewinnspiel- und Wettbewerbsteilnehmer
= Zwecke der Verarbeitung
Durchfiihrung von Gewinnspielen und Wettbewerben
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=  Aufbewahrung und Léschung
Léschung entsprechend Angaben im Abschnitt "Allgemeine Informationen zur Datenspeicherung
und Léschung” (Kapitel 2.8)

=  Rechtsgrundlagen

- Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

3.19 Umfragen und Befragungen

Wir fihren Umfragen und Befragungen durch, um Informationen fiir den jeweils kommunizier-
ten Umfrage- bzw. Befragungszweck zu sammeln. Die von uns durchgefuhrten Umfragen und
Befragungen (nachfolgend "Befragungen™) werden anonym ausgewertet. Eine Verarbeitung
personenbezogener Daten erfolgt nur insoweit, als dies zu Bereitstellung und technischen
Durchfuihrung der Umfragen erforderlich ist (z. B. Verarbeitung der IP-Adresse, um die Um-
frage im Browser des Nutzers darzustellen oder mithilfe eines Cookies eine Wiederaufnahme
der Umfrage zu ermaoglichen).

= Verarbeitete Datenarten

Bestandsdaten (z. B. der vollstdndige Name, Wohnadresse, Kontaktinformationen, Kundennum-
mer etc.); Kontaktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten
(z. B. textliche oder bildliche Nachrichten und Beitrége sowie die sie betreffenden Informationen,
wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der Erstellung); Nutzungsdaten (z. B. Seiten-
aufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratety-
pen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Meta-, Kommunikations-
und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Perso-
nen)

= Betroffene Personen
Teilnehmer; Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten)

= Zwecke der Verarbeitung

Feedback (z. B. Sammeln von Feedback via Online-Formular); Umfragen und Fragebdgen (z. B.
Umfragen mit Eingabemadglichkeiten, Multiple-Choice-Fragen)

=  Aufbewahrung und Léschung

Ldschung entsprechend Angaben im Abschnitt "Allgemeine Informationen zur Datenspeicherung
und Léschung” (Kapitel 2.8)

=  Rechtsgrundlagen
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten
3.19.1 Microsoft Forms

Erstellung von Onlineformularen, Sammlung von Antworten in Echtzeit, Analyse der Ergeb-
nisse mit integrierten Diagrammen; Integration in andere Office-Anwendungen zur weiteren
Datenverarbeitung; Anpassbare Formulare mit verschiedenen Fragetypen und Antwortoptio-
nen sowie Export von Daten

- Dienstanbieter: Microsoft Irland Orporations Limited, One Microsoft Place, South County
Business Park, Leopardstown, Dublin 18, D18 P521, Irland
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- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
- Website: https://forms.office.com/
- Datenschutzerklarung: https://privacy.microsoft.com/de-de/privacystatement

- Auftragsverarbeitungsvertrag: https://www.microsoft.com/licensing/docs/view/Microsoft-
Products-and-Services-Data-Protection-Addendum-DPA

- Grundlage Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Pro-
tection-Addendum-DPA)

3.20 Webanalyse, Monitoring und Optimierung

Die Webanalyse (auch als "Reichweitenmessung"” bezeichnet) dient der Auswertung der Be-
sucherstrome unseres Onlineangebotes und kann Verhalten, Interessen oder demographi-
sche Informationen zu den Besuchern, wie beispielsweise Alter oder das Geschlecht, als pseu-
donyme Werte umfassen. Mit Hilfe der Reichweitenanalyse kdnnen wir z. B. erkennen, zu wel-
cher Zeit unser Onlineangebot oder dessen Funktionen beziehungsweise Inhalte am héaufigs-
ten genutzt werden oder zur Wiederverwendung einladen. Ebenso ist es uns méglich, nach-
zuvollziehen, welche Bereiche der Optimierung beddrfen.

Neben der Webanalyse kdnnen wir auch Testverfahren einsetzen, um etwa unterschiedliche
Versionen unseres Onlineangebotes oder seiner Bestandteile zu testen und zu optimieren.

Sofern nachfolgend nicht anders angegeben, kdnnen zu diesen Zwecken Profile, also zu ei-
nem Nutzungsvorgang zusammengefasste Daten, angelegt und Informationen in einem Brow-
ser bzw. in einem Endgerat gespeichert und dann ausgelesen werden. Zu den erhobenen
Angaben gehdren insbesondere besuchte Websites und dort genutzte Elemente sowie tech-
nische Auskinfte, wie etwa der verwendete Browser, das benutzte Computersystem sowie
Angaben zu Nutzungszeiten. Sofern sich Nutzer in die Erhebung ihrer Standortdaten uns ge-
genlber oder gegentber den Anbietern der von uns eingesetzten Dienste einverstanden er-
klart haben, ist auch die Verarbeitung von Standortdaten maoglich.

Darluber hinaus werden die IP-Adressen der Nutzer gespeichert. Jedoch nutzen wir ein IP-
Masking-Verfahren (d. h. Pseudonymisierung durch Kirzung der IP-Adresse) zum Schutz der
Nutzer. Generell werden die im Rahmen von Webanalyse, A/B-Testings und Optimierung
keine Klardaten der Nutzer (wie z. B. E-Mail-Adressen oder Namen) gespeichert, sondern
Pseudonyme. Das heil3t, wir als auch die Anbieter der eingesetzten Software kennen nicht die
tatsachliche Identitat der Nutzer, sondern nur die zum Zweck der jeweiligen Verfahren in deren
Profilen gespeicherten Angaben.

3.20.1 Hinweise zu Rechtsgrundlagen

Sofern wir die Nutzer um deren Einwilligung in den Einsatz der Drittanbieter bitten, stellt die
Rechtsgrundlage der Datenverarbeitung die Einwilligung dar. Ansonsten werden die Nutzer-
daten auf Grundlage unserer berechtigten Interessen (d. h. Interesse an effizienten, wirtschaft-
lichen und empfangerfreundlichen Leistungen) verarbeitet. In diesem Zusammenhang moch-
ten wir Sie auch auf die Informationen zur Verwendung von Cookies in dieser Datenschutzer-
klarung hinweisen.
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= Verarbeitete Datenarten

Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -fre-
guenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und Funktio-
nen); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, Identifika-
tionsnummern, beteiligte Personen)

=  Betroffene Personen
Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten)
= Zwecke der Verarbeitung

Reichweitenmessung (z. B. Zugriffsstatistiken, Erkennung wiederkehrender Besucher); Profile
mit nutzerbezogenen Informationen (Erstellen von Nutzerprofilen); Bereitstellung unseres Onli-
neangebotes und Nutzerfreundlichkeit

=  Aufbewahrung und Léschung

Ldschung entsprechend der Angaben im Abschnitt "Allgemeine Informationen zur Datenspeiche-
rung und Léschung" (Kapitel 2.8); Speicherung von Cookies von bis zu 2 Jahren (Sofern nicht
anders angegeben, kdnnen Cookies und ahnliche Speichermethoden fir einen Zeitraum von zwei
Jahren auf den Geréten der Nutzer gespeichert werden.)

®=  Sicherheitsmalinahmen
IP-Masking (Pseudonymisierung der IP-Adresse)
=  Rechtsgrundlagen

- Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten
3.20.2 Google Analytics

Wir verwenden Google Analytics zur Messung und Analyse der Nutzung unseres Onlineange-
botes auf der Grundlage einer pseudonymen Nutzeridentifikationsnummer. Diese Identifikati-
onsnummer enthalt keine eindeutigen Daten, wie Namen oder E-Mail-Adressen. Sie dient
dazu, Analyseinformationen einem Endgerat zuzuordnen, um zu erkennen, welche Inhalte die
Nutzer innerhalb eines oder verschiedener Nutzungsvorgéange aufgerufen haben, welche
Suchbegriffe sie verwendet haben, diese erneut aufgerufen haben oder mit unserem Online-
angebot interagiert haben. Ebenso werden der Zeitpunkt der Nutzung und deren Dauer ge-
speichert sowie die Quellen der Nutzer, die auf unser Onlineangebot verweisen und techni-
sche Aspekte ihrer Endgerate und Browser. Dabei werden pseudonyme Profile von Nutzern
mit Informationen aus der Nutzung verschiedener Gerate erstellt, wobei Cookies eingesetzt
werden kdnnen. Google Analytics protokolliert und speichert keine individuellen IP-Adressen
fur EU-Nutzer. Analytics stellt jedoch grobe geografische Standortdaten bereit, indem es die
folgenden Metadaten von IP-Adressen ableitet: Stadt (und der abgeleitete Breiten- und Lan-
gengrad der Stadt), Kontinent, Land, Region, Subkontinent (und ID-basierte Gegenstticke).
Beim EU-Datenverkehr werden die IP-Adressdaten ausschliel3lich fur diese Ableitung von Ge-
olokalisierungsdaten verwendet, bevor sie sofort geldscht werden. Sie werden nicht protokol-
liert, sind nicht zuganglich und werden nicht fur weitere Verwendungszwecke genutzt. Wenn
Google Analytics Messdaten sammelt, werden alle IP-Abfragen auf EU-basierten Servern
durchgefuhrt, bevor der Verkehr zur Verarbeitung an Analytics-Server weitergeleitet wird.

- Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland
- Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)
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- Website: https://marketingplatform.google.com/intl/de/about/analytics/

- SicherheitsmafRnahmen: IP-Masking (Pseudonymisierung der IP-Adresse)

- Datenschutzerklarung: https://policies.google.com/privacy

- Auftragsverarbeitungsvertrag: https://business.safety.google/adsprocessorterms/

- Grundlage Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://business.safety.google/adsprocessorterms)

- Widerspruchsmaéglichkeit (Opt-Out): Opt-Out-Plugin:
https://tools.google.com/dIpage/gaoptout?hl=de; Einstellungen fiir die Darstellung von Wer-
beeinblendungen: https://myadcenter.google.com/personalizationoff

- Weitere Informationen: https://business.safety.google/adsservices/ (Arten der Verarbeitung
sowie der verarbeiteten Daten)

3.20.3 Google Tag Manager

Wir nutzen den Google Tag Manager, ein Werkzeug von Google, um sogenannte Website-
Tags zentral Gber eine Benutzeroberflache verwalten zu kénnen. Tags sind kleine Code-Ele-
mente auf unserer Website, die unter anderem dazu dienen, Besucheraktivitaten zu messen
und zu analysieren. Diese Technik hilft uns, unsere Webseite und das Angebot darauf zu ver-
bessern. Der Google Tag Manager selbst erstellt keine Nutzerprofile, speichert keine Cookies
und fuhrt keine eigenstandigen Analysen durch. Er dient lediglich dazu, die Tools und Ser-
vices, die wir fir unsere Webseite nutzen, einfacher und effizienter einzubinden. Trotzdem
wird beim Einsatz des Google Tag Managers die IP-Adresse der Nutzer an Google Gibermittelt,
was technisch notwendig ist, um die verschiedenen von uns genutzten Dienste auszufithren.
Es ist wichtig zu wissen, dass diese Datenverarbeitung nur stattfindet, wenn Dienste Uber den
Tag Manager eingebunden werden, die dies erfordern. Fir Details zu diesen Diensten und wie
sie Daten verarbeiten, verweisen wir auf die weiterfiihrenden Abschnitte in dieser Datenschut-
zerklarung.

- Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland
- Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)

- Website: https://marketingplatform.google.com

- Datenschutzerklarung: https://policies.google.com/privacy

- Auftragsverarbeitungsvertrag: https://business.safety.google/adsprocessorterms

- Grundlage Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://business.safety.google/adsprocessorterms)

- Weitere Informationen: https://business.safety.google/adsservices/ (Arten der Verarbeitung
sowie der verarbeiteten Daten)

3.21  Onlinemarketing

Wir verarbeiten personenbezogene Daten zum Zweck des Onlinemarketings, worunter insbe-
sondere die Vermarktung von Werbeflachen oder Darstellung von werbenden und sonstigen
Inhalten (zusammenfassend als "Inhalte" bezeichnet) anhand potentieller Interessen der Nut-
zer sowie die Messung ihrer Effektivitat fallen kann.

Zu diesen Zwecken werden sogenannte Nutzerprofile angelegt und in einer Datei (sogenannte
"Cookie") gespeichert oder &hnliche Verfahren genutzt, mittels derer die fir die Darstellung
der vorgenannten Inhalte relevante Angaben zum Nutzer gespeichert werden. Hierzu kdnnen
beispielsweise betrachtete Inhalte, besuchte Webseiten, genutzte Onlinenetzwerke, aber auch
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Kommunikationspartner und technische Angaben gehéren, wie etwa der verwendete Browser,
das verwendete Computersystem sowie Auskiinfte zu Nutzungszeiten und genutzten Funkti-
onen. Sofern Nutzer in die Erhebung ihrer Standortdaten eingewilligt haben, kénnen auch
diese verarbeitet werden.

Zudem werden die IP-Adressen der Nutzer gespeichert. Jedoch nutzen wir zur Verfligung ste-
hende IP-Masking-Verfahren (d. h. Pseudonymisierung durch Kirzung der IP-Adresse) zum
Nutzerschutz. Generell werden im Rahmen des Onlinemarketingverfahren keine Klardaten der
Nutzer (wie z. B. E-Mail-Adressen oder Namen) gespeichert, sondern Pseudonyme. Das
heil3t, wir als auch die Anbieter der Onlinemarketingverfahren kennen nicht die tatsachliche
Nutzeridentitat, sondern nur die in deren Profilen gespeicherten Angaben.

Die Aussagen in den Profilen werden im Regelfall in den Cookies oder mittels ahnlicher Ver-
fahren gespeichert. Diese Cookies kdnnen spater generell auch auf anderen Websites, die
dasselbe Onlinemarketingverfahren einsetzen, ausgelesen und zum Zweck der Darstellung
von Inhalten analysiert sowie mit weiteren Daten ergé&nzt und auf dem Server des Onlinemar-
ketingverfahrensanbieters gespeichert werden.

Ausnahmsweise ist es mdglich, Klardaten den Profilen zuzuordnen, vornehmlich dann, wenn
die Nutzer zum Beispiel Mitglieder eines sozialen Netzwerks sind, dessen Onlinemarketing-
verfahren wir einsetzen und das Netzwerk die Nutzerprofile mit den vorgenannten Angaben
verbindet. Wir bitten darum, zu beachten, dass Nutzer mit den Anbietern zusatzliche Abreden
treffen kbnnen, etwa durch Einwilligung im Rahmen der Registrierung.

Wir erhalten grundsétzlich nur Zugang zu zusammengefassten Informationen tiber den Erfolg
unserer Werbeanzeigen. Jedoch kénnen wirim Rahmen sogenannter Konversionsmessungen
prifen, welche unserer Onlinemarketingverfahren zu einer sogenannten Konversion gefihrt
haben, d. h. beispielsweise zu einem Vertragsschluss mit uns. Die Konversionsmessung wird
alleine zur Erfolgsanalyse unserer Marketingmal3nahmen verwendet.

Solange nicht anders angegeben, bitten wir Sie, davon auszugehen, dass eingesetzte Cookies
fir einen Zeitraum von zwei Jahren gespeichert werden.

3.21.1 Hinweise zu Rechtsgrundlagen

Sofern wir die Nutzer um deren Einwilligung in den Einsatz der Drittanbieter bitten, stellt die
Rechtsgrundlage der Datenverarbeitung die Erlaubnis dar. Ansonsten werden die Daten der
Nutzer auf Grundlage unserer berechtigten Interessen (d. h. Interesse an effizienten, wirt-
schaftlichen und empfangerfreundlichen Leistungen) verarbeitet. In diesem Zusammenhang
mochten wir Sie auch auf die Informationen zur Verwendung von Cookies in dieser Daten-
schutzerklarung hinweisen.

3.21.2 Hinweise zum Widerruf und Widerspruch

Wir verweisen auf die Datenschutzhinweise der jeweiligen Anbieter und die zu den Anbietern
angegebenen Widerspruchsmoglichkeiten (sog. "Opt-Out”). Sofern keine explizite Opt-Out-
Maoglichkeit angegeben wurde, besteht zum einen die Moglichkeit, dass Sie Cookies in den
Einstellungen Ihres Browsers abschalten. Hierdurch kénnen jedoch Funktionen unseres Onli-
neangebotes eingeschrankt werden. Wir empfehlen daher zusatzlich die folgenden Opt-Out-
Moglichkeiten, die zusammenfassend auf jeweilige Gebiete gerichtet angeboten werden:
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a) Europa: https://www.youronlinechoices.eu

b) Kanada: https://www.youradchoices.ca/choices

c) USA: https://www.aboutads.info/choices

d) Gebietsuibergreifend: https://optout.aboutads.info

Verarbeitete Datenarten

Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und Beitrdge sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der Erstellung); Nutzungsda-
ten (z. B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwen-
dete Gerétetypen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Meta-, Kom-
munikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, Identifikationsnummern, be-
teiligte Personen); Event-Daten (Facebook)

"Event-Daten" sind Informationen, die beispielsweise Uber Meta-Pixel [sei es Uiber Apps oder an-
dere Kanale] an den Anbieter Meta gesendet werden und sich auf Personen oder deren Aktionen
beziehen. Zu diesen Daten zahlen etwa Details zu Website-Besuchen, Interaktionen mit Inhalten
und Funktionen, App-Installationen sowie Produktk&ufe. Die Verarbeitung der Event-Daten erfolgt
mit dem Ziel, Zielgruppen fir Inhalte und Werbebotschaften (Custom Audiences) zu erstellen. Es
ist wichtig zu beachten, dass Event-Daten keine tatséchlichen Inhalte wie verfasste Kommentare,
keine Login-Informationen und keine Kontaktinformationen wie Namen, E-Mail-Adressen oder
Telefonnummern umfassen. "Event-Daten” werden von Meta nach maximal zwei Jahren ge-
I6scht, und die daraus gebildeten Zielgruppen verschwinden mit der Léschung unserer Meta-
Nutzer-Konten.

Betroffene Personen
Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten)
Zwecke der Verarbeitung

Reichweitenmessung (z. B. Zugriffsstatistiken, Erkennung wiederkehrender Besucher); Tracking
(z. B. interessens-/verhaltensbezogenes Profiling, Nutzung von Cookies); Konversionsmessung
(Messung der Effektivitdt von Marketingmal3nahmen); Zielgruppenbildung; Marketing; Profile mit
nutzerbezogenen Informationen (Erstellen von Nutzerprofilen); Bereitstellung unseres Onlinean-
gebotes und Nutzerfreundlichkeit

Aufbewahrung und Léschung

Ldschung entsprechend der Angaben im Abschnitt "Allgemeine Informationen zur Datenspeiche-
rung und Léschung" (Kapitel 2.8); Speicherung von Cookies von bis zu 2 Jahren (Sofern nicht
anders angegeben, kdnnen Cookies und ahnliche Speichermethoden fir einen Zeitraum von zwei
Jahren auf den Geréten der Nutzer gespeichert werden.)

SicherheitsmaRnahmen
IP-Masking (Pseudonymisierung der IP-Adresse)
Rechtsgrundlagen

- Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten

3.21.3 Meta-Pixel und Zielgruppenbildung (Custom Audiences)

Mit Hilfe des Meta-Pixels (oder vergleichbarer Funktionen, zur Ubermittlung von Event-Daten
oder Kontaktinformationen mittels Schnittstellen in Apps) ist es dem Unternehmen Meta zum
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einen maoglich, die Besucher unseres Onlineangebotes als Zielgruppe fiir die Darstellung von
Anzeigen (sogenannte "Meta-Ads") zu bestimmen. Dementsprechend setzen wir das Meta-
Pixel ein, um die durch uns geschalteten Meta-Ads nur solchen Nutzern auf Plattformen von
Meta und innerhalb der Dienste der mit Meta kooperierenden Partner (sogenanntes "Audience
Network" https://www.facebook.com/audiencenetwork/) anzuzeigen, die auch ein Interesse an
unserem Onlineangebot gezeigt haben oder die bestimmte Merkmale (z. B. Interesse an be-
stimmten Themen oder Produkten, die anhand der besuchten Webseiten ersichtlich werden)
aufweisen, die wir an Meta Ubermitteln (sogenannte "Custom Audiences"”). Mit Hilfe des Meta-
Pixels mdchten wir auch sicherstellen, dass unsere Meta-Ads dem potentiellen Interesse der
Nutzer entsprechen und nicht bel&stigend wirken. Mit Hilfe des Meta-Pixels kdnnen wir ferner
die Wirksamkeit der Meta-Ads fur statistische und Marktforschungszwecke nachvollziehen, in-
dem wir sehen, ob Nutzer nach dem Klick auf eine Meta-Ad auf unsere Webseite weitergeleitet
wurden (sogenannte "Konversionsmessung®).

- Dienstanbieter: Meta Platforms Ireland Limited, Merrion Road, Dublin 4, DO4X2K5, Irland
- Rechtsgrundlage: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO

- Website: https://www.facebook.com

- Datenschutzerklarung: https://www.facebook.com/about/privacy

- Auftragsverarbeitungsvertrag: https://www.facebook.com/legal/terms/dataprocessing

- Grundlage Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.facebook.com/legal/EU_data_transfer_addendum

- Weitere Informationen: Event Daten der Nutzer, d. h. Verhaltens- und Interessensangaben,
werden fir die Zwecke der gezielten Werbung und der Zielgruppenbildung auf der Grundlage
der Vereinbarung tUber die gemeinsame Verantwortlichkeit ("Zusatz fir Verantwortliche",
https://www.facebook.com/legal/controller_addendum) verarbeitet. Die gemeinsame Verant-
wortlichkeit beschrankt sich auf die Erhebung durch und Ubermittlung von Daten an Meta
Platforms Ireland Limited, ein Unternehmen mit Sitz in der EU. Die weitere Verarbeitung der
Daten liegt in der alleinigen Verantwortung von Meta Platforms Ireland Limited, was insbe-
sondere die Ubermittlung der Daten an die Muttergesellschaft Meta Platforms, Inc. in den
USA betrifft (auf der Grundlage der zwischen Meta Platforms Ireland Limited und Meta Plat-
forms, Inc. geschlossenen Standardvertragsklauseln).

3.21.4 Google Ad Manager

Wir nutzen den Dienst "Google Ad Manager", um Anzeigen im Google-Werbenetzwerk zu plat-
zieren (z. B. in Suchergebnissen, in Videos, auf Webseiten etc.). Der Google Ad Manager
zeichnet sich dadurch aus, dass Anzeigen in Echtzeit anhand mutmalflicher Interessen der
Nutzer angezeigt werden. Dies erlaubt uns, Anzeigen fir unser Onlineangebot Nutzern anzu-
zeigen, die ein potenzielles Interesse an unserem Angebot haben kdnnten oder sich zuvor
dafir interessiert hatten, sowie den Erfolg der Anzeigen zu messen.

- Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland

- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

- Website: https://marketingplatform.google.com

- Datenschutzerklarung: https://policies.google.com/privacy

- Grundlage Drittlandtransfers: Data Privacy Framework (DPF)

- Weitere Informationen: Arten der Verarbeitung sowie der verarbeiteten Daten: https://busi-
ness.safety.google/adsservices/; Datenverarbeitungsbedingungen fir Google Werbepro-
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dukte: Informationen zu den Diensten Datenverarbeitungsbedingungen zwischen Verant-
wortlichen und Standardvertragsklauseln fir Drittlandtransfers von Daten: https://busi-
ness.safety.google/adscontrollerterms, sofern Google als Auftragsverarbeiter fungiert, Da-
tenverarbeitungsbedingungen fir Google Werbeprodukte und Standardvertragsklauseln fir
Drittlandtransfers von Daten: https://business.safety.google/adsprocessorterms

3.21.5 Google Ads und Konversionsmessung

Online-Marketing-Verfahren zum Zwecke der Platzierung von Inhalten und Anzeigen innerhalb
des Werbenetzwerks des Diensteanbieters (z. B. in Suchergebnissen, in Videos, auf Websei-
ten usw.), so dass sie Nutzern angezeigt werden, die ein mutmalliches Interesse an den An-
zeigen haben. Darlber hinaus messen wir die Konversion der Anzeigen, d. h., ob die Nutzer
sie zum Anlass genommen haben, mit den Anzeigen zu interagieren und die beworbenen An-
gebote zu nutzen (sog. Conversion). Wir erhalten jedoch nur anonyme Informationen und
keine personlichen Informationen tber einzelne Nutzer.

- Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Ireland

- Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO), Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

- Website: https://marketingplatform.google.com
- Datenschutzerklarung: https://policies.google.com/privacy
- Grundlage Drittlandtransfers: Data Privacy Framework (DPF)

- Weitere Informationen: Arten der Verarbeitung sowie der verarbeiteten Daten: https://busi-
ness.safety.google/adsservices/; Datenverarbeitungsbedingungen zwischen Verantwortli-
chen und Standardvertragsklauseln fur Drittlandtransfers von Daten: https://business.sa-
fety.google/adscontrollerterms

3.21.6 Outbrain

Anzeige personalisierter Werbeanzeigen
- Dienstanbieter: Outbrain United Kingdom Limited, 175 High Holborn, London WC1V 7AA,
Grof3britannien
- Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)
- Website: https://www.outbrain.com
- Datenschutzerklarung: https://www.outbrain.com/privacy/

- L6schung von Daten: Die gespeicherten personenbezogenen Daten werden nach 13 Mo-
naten geléscht oder anonymisiert.

3.22  Kundenrezensionen und Bewertungsverfahren

Wir nehmen an Rezensions- und Bewertungsverfahren teil, um unsere Leistungen zu evaluie-
ren, zu optimieren und zu bewerben. Wenn Nutzer uns Uber die beteiligten Bewertungsplatt-
formen oder -verfahren bewerten oder anderweitig Feedback geben, gelten zusétzlich die All-
gemeinen Geschéfts- oder Nutzungsbedingungen und die Datenschutzhinweise der Anbieter.
Im Regelfall setzt die Bewertung zudem eine Registrierung bei den jeweiligen Anbietern vo-
raus.
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Um sicherzustellen, dass die bewertenden Personen tatsachlich unsere Leistungen in An-
spruch genommen haben, Gbermitteln wir mit Einwilligung der Kunden die hierzu erforderli-
chen Daten im Hinblick auf den Kunden und die in Anspruch genommene Leistung an die
jeweilige Bewertungsplattform (einschlie3lich Name, E-Mail-Adresse und Bestellnummer bzw.
Artikelnummer). Diese Daten werden alleine zur Verifizierung der Authentizitdt des Nutzers
verwendet.

= Verarbeitete Datenarten

Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit, Kundenkategorie); Nutzungsdaten (z. B. Sei-
tenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geréte-
typen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Meta-, Kommunikations-
und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Perso-
nen)

= Betroffene Personen

Leistungsempféanger und Auftraggeber; Nutzer (z. B. Webseitenbesucher, Nutzer von Online-
diensten)

= Zwecke der Verarbeitung
Feedback (z. B. Sammeln von Feedback via Online-Formular); Marketing

=  Rechtsgrundlagen:

Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten

3.22.1 Google Kundenrezensionen

Dienst zur Einholung und/oder Darstellung der Kundenzufriedenheit und Kundenmeinungen

3.23

Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Ireland
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Website: https://www.google.com/

Datenschutzerklarung: https://policies.google.com/privacy

Grundlage Drittlandtransfers: Data Privacy Framework (DPF)

Weitere Informationen: Im Rahmen der Einholung von Kundenrezensionen werden eine
Identifikationsnummer sowie Zeitpunkt fiir den zu bewertenden Geschéftsvorgang, bei direkt
an Kunden versendeten Rezensionsanfragen die E-Mailadresse des Kunden sowie deren
Angabe zum Land des Wohnsitzes als auch die Rezensionsangaben selbst verarbeitet

Weitere Angaben zu den Arten der Verarbeitung sowie der verarbeiteten Daten:

https://business.safety.google/adsservices; Datenverarbeitungsbedingungen fiir Google
Werbeprodukte: Informationen zu den Diensten Datenverarbeitungsbedingungen zwischen
Verantwortlichen und Standardvertragsklauseln fur Drittlandtransfers von Daten: https://busi-
ness.safety.google/adscontrollerterms

Prasenzen in sozialen Netzwerken (Social Media)

Wir unterhalten Onlinepréasenzen innerhalb sozialer Netzwerke und verarbeiten in diesem
Rahmen Nutzerdaten, um mit den dort aktiven Nutzern zu kommunizieren oder um Informati-
onen Uber uns anzubieten.
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Wir weisen darauf hin, dass dabei Nutzerdaten aul3erhalb des Raumes der Europdischen
Union verarbeitet werden kénnen. Hierdurch kénnen sich fir die Nutzer Risiken ergeben, weil
so zum Beispiel die Durchsetzung der Nutzerrechte erschwert werden kdnnte.

Ferner werden die Daten der Nutzer innerhalb sozialer Netzwerke im Regelfall fir Marktfor-
schungs- und Werbezwecke verarbeitet. So kbnnen beispielsweise anhand des Nutzungsver-
haltens und sich daraus ergebender Interessen der Nutzer Nutzungsprofile erstellt werden.
Letztere finden moglicherweise wiederum Verwendung, um etwa Werbeanzeigen innerhalb
und aul3erhalb der Netzwerke zu schalten, die mutmallich den Interessen der Nutzer entspre-
chen. Daher werden im Regelfall Cookies auf den Rechnern der Nutzer gespeichert, in denen
das Nutzungsverhalten und die Interessen der Nutzer gespeichert werden. Zudem kdnnen in
den Nutzungsprofilen auch Daten unabhangig der von den Nutzern verwendeten Geréten ge-
speichert werden (insbesondere, wenn sie Mitglieder der jeweiligen Plattformen und dort ein-
geloggt sind).

Fiur eine detaillierte Darstellung der jeweiligen Verarbeitungsformen und der Widerspruchs-
maglichkeiten (Opt-Out) verweisen wir auf die Datenschutzerklarungen und Angaben der Be-
treiber der jeweiligen Netzwerke.

Auch im Fall von Auskunftsanfragen und der Geltendmachung von Betroffenenrechten weisen
wir darauf hin, dass diese am effektivsten bei den Anbietern geltend gemacht werden kénnen.
Nur Letztere haben jeweils Zugriff auf die Nutzerdaten und kdnnen direkt entsprechende Mal3-
nahmen ergreifen und Auskunfte geben. Sollten Sie dennoch Hilfe benétigen, dann kénnen
Sie sich an uns wenden.

= Verarbeitete Datenarten

Kontaktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B. textli-
che oder bildliche Nachrichten und Beitrage sowie die sie betreffenden Informationen, wie z. B.
Angaben zur Autorenschaft oder Zeitpunkt der Erstellung); Nutzungsdaten (z. B. Seitenaufrufe
und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Bestandsdaten (z. B. der vollstan-
dige Name, Wohnadresse, Kontaktinformationen, Kundennummer etc.); Meta-, Kommunikations-
und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Perso-
nen)

= Betroffene Personen
Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten)
= Zwecke der Verarbeitung

Kommunikation; Feedback (z. B. Sammeln von Feedback via Online-Formular); Offentlichkeits-
arbeit, Marketing; Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit

=  Aufbewahrung und Léschung

Ldschung entsprechend der Angaben im Abschnitt "Allgemeine Informationen zur Datenspeiche-
rung und Léschung" (Kapitel 2.8)

=  Rechtsgrundlagen

- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
- Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)
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Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten

3.23.1 Instagram

Soziales Netzwerk, ermdglicht das Teilen von Fotos und Videos, das Kommentieren und Fa-
vorisieren von Beitrdgen, Nachrichtenversand, Abonnieren von Profilen und Seiten

- Dienstanbieter: Meta Platforms Ireland Limited, Merrion Road, Dublin 4, D04 X2K5, Irland
- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

- Website: https://www.instagram.com

- Datenschutzerklarung: https://privacycenter.instagram.com/policy/

- Grundlage Drittlandtransfers: Data Privacy Framework (DPF)

3.23.2 Facebook-Seiten

Profile innerhalb des sozialen Netzwerks Facebook - Wir sind gemeinsam mit Meta Platforms
Ireland Limited fur die Erhebung (jedoch nicht die weitere Verarbeitung) von Daten der Besu-
cher unserer Facebook-Seite (sog. "Fanpage") verantwortlich. Zu diesen Daten gehdoren Infor-
mationen zu den Arten von Inhalten, die Nutzer sich ansehen oder mit denen sie interagieren,
oder die von ihnen vorgenommenen Handlungen (siehe unter ,Von dir und anderen getétigte
und bereitgestellte Dinge" in der Facebook-Datenrichtlinie: https://www.facebook.com/pri-
vacy/policy/) sowie Informationen Gber die von den Nutzern genutzten Geréate (z. B. IP-Adres-
sen, Betriebssystem, Browsertyp, Spracheinstellungen, Cookie-Daten; siehe unter ,Geratein-
formationen" in der Facebook-Datenrichtlinie: https://www.facebook.com/privacy/policy/). Wie
in der Facebook-Datenrichtlinie unter ,Wie verwenden wir diese Informationen?" erlautert, er-
hebt und verwendet Facebook Informationen auch, um Analysedienste, so genannte "Seiten-
Insights”, fur Seitenbetreiber bereitzustellen, damit diese Erkenntnisse dartiber erhalten, wie
Personen mitihren Seiten und mit den mitihnen verbundenen Inhalten interagieren. Wir haben
mit Facebook eine spezielle Vereinbarung abgeschlossen ("Informationen zu Seiten-Insights”,
https://www.facebook.com/legal/terms/page_controller_addendum), in der insbesondere ge-
regelt wird, welche Sicherheitsmalinahmen Facebook beachten muss und in der Facebook
sich bereit erklart hat die Betroffenenrechte zu erfillen (d. h. Nutzer kénnen z. B. Auskinfte
oder Léschungsanfragen direkt an Facebook richten). Die Rechte der Nutzer (insbesondere
auf Auskunft, Loschung, Widerspruch und Beschwerde bei zusténdiger Aufsichtsbehdrde),
werden durch die Vereinbarungen mit Facebook nicht eingeschrankt. Weitere Hinweise finden
sich in den "Informationen zu Seiten-Insights" (https://www.facebook.com/legal/terms/informa-
tion_about_page_insights_data). Die gemeinsame Verantwortlichkeit beschrankt sich auf die
Erhebung durch und Ubermittlung von Daten an Meta Platforms Ireland Limited, ein Unterneh-
men mit Sitz in der EU. Die weitere Verarbeitung der Daten liegt in der alleinigen Verantwor-
tung von Meta Platforms Ireland Limited, was insbesondere die Ubermittlung der Daten an die
Muttergesellschaft Meta Platforms, Inc. in den USA betrifft.

- Dienstanbieter: Meta Platforms Ireland Limited, Merrion Road, Dublin 4, D04 X2K5, Irland
- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
- Website: https://www.facebook.com

- Datenschutzerklarung: https://www.facebook.com/about/privacy/

- Grundlage Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.facebook.com/legal/EU_data_transfer_addendum)
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3.23.3 Facebook-Veranstaltungen

Veranstaltungsprofile innerhalb des sozialen Netzwerks Facebook - Wir nutzen die Funktion
"Veranstaltungen" der Facebook-Plattform, um auf Veranstaltungen und Termine hinzuweisen
sowie, um mit den Nutzern (Teilnehmern und Interessenten) in Kontakt zu treten sowie um
Informationen austauschen zu kénnen. Hierbei verarbeiten wir personenbezogene Daten der
Nutzer unserer Veranstaltungsseiten, soweit dies zum Zweck der Veranstaltung-Seite sowie
deren Moderation erforderlich ist. Diese Daten umfassen Angaben zu Vor- und Nachnamen
sowie publizierte oder privat mitgeteilte Inhalte, als auch Werte zum Status der Teilnahme als
auch die Zeitangaben zu den vorgenannten Daten. Ferner verweisen wir auf die Verarbeitung
von Daten der Nutzer durch Facebook selbst. Zu diesen Daten gehdren Informationen zu den
Arten von Inhalten, die Nutzer sich ansehen oder mit denen sie interagieren, oder die von
ihnen vorgenommenen Handlungen (siehe unter ,VVon dir und anderen getatigte und bereitge-
stellte Dinge* in der Facebook-Datenrichtlinie: https://www.facebook.com/privacy/policy/), so-
wie Informationen Uber die von den Nutzern genutzten Gerate (z. B. IP-Adressen, Betriebs-
system, Browsertyp, Spracheinstellungen, Cookie-Daten; siehe unter ,Gerateinformationen®
in der Facebook-Datenrichtlinie: https://www.facebook.com/privacy/policy/). Wie in der Face-
book-Datenrichtlinie unter ,Wie verwenden wir diese Informationen?” erlautert, erhebt und ver-
wendet Facebook Informationen auch, um Analysedienste, sogenannte "Insights”, fir Veran-
staltungsanbieter bereitzustellen, damit diese Erkenntnisse dartiber erhalten, wie Personen
mit ihren Veranstaltungsseiten und mit den mit ihnen verbundenen Inhalten interagieren.

- Dienstanbieter: Meta Platforms Ireland Limited, Merrion Road, Dublin 4, D04 X2K5, Irland
- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

- Website: https://www.facebook.com

- Datenschutzerklarung: https://www.facebook.com/privacy/policy/

- Grundlage Drittlandtransfers: Data Privacy Framework (DPF)

3.23.4 LinkedIn

Soziales Netzwerk - Wir sind gemeinsam mit LinkedIn Irland Unlimited Company fir die Erhe-
bung (jedoch nicht die weitere Verarbeitung) von Daten der Besucher verantwortlich, die zur
Erstellung der ,Page-Insights” (Statistiken) unserer LinkedIn-Profile genutzt werden. Zu diesen
Daten gehdren Informationen dber die Arten von Inhalten, die Nutzer sich ansehen oder mit
denen sie interagieren, sowie die von ihnen vorgenommenen Handlungen. AuRerdem werden
Details Uber die genutzten Geréte erfasst, wie z. B. IP-Adressen, Betriebssystem, Browsertyp,
Spracheinstellungen und Cookie-Daten, sowie Angaben aus den Nutzerprofilen, wie Berufs-
funktion, Land, Branche, Hierarchieebene, UnternehmensgréfRe und Beschéftigungsstatus.
Datenschutzinformationen zur Verarbeitung von Nutzerdaten durch LinkedIn kdnnen den Da-
tenschutzhinweisen von LinkedIn entnommen werden: https://www.linkedin.com/legal/privacy-
policy. Wir haben mit LinkedIn Irland eine spezielle Vereinbarung geschlossen (,Page Insights
Joint Controller Addendum”, https://legal.linkedin.com/pages-joint-controller-addendum), in
der insbesondere geregelt wird, welche Sicherheitsmaflinahmen LinkedIn beachten muss und
in der LinkedIn sich bereit erklart hat, die Rechte der Betroffenen zu erfillen (d. h., Nutzer
kénnen z. B. Auskunfts- oder Loschungsanfragen direkt an LinkedIn richten). Die Rechte der
Nutzer (insbesondere das Recht auf Auskunft, Léschung, Widerspruch und Beschwerde bei
der zustandigen Aufsichtsbehorde) werden durch die Vereinbarungen mit LinkedIn nicht ein-
geschrankt. Die gemeinsame Verantwortlichkeit beschrankt sich auf die Erhebung und Uber-
mittlung der Daten an LinkedIn Irland Unlimited Company, ein Unternehmen mit Sitz in der EU.
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Die weitere Verarbeitung der Daten obliegt ausschlief3lich LinkedIn Irland Unlimited Company,
insbesondere was die Ubermittlung der Daten an die Muttergesellschaft LinkedIn Corporation
in den USA betrifft.

- Dienstanbieter: LinkedIn Ireland Unlimited Company, Wilton Plaza Wilton Place, Dublin 2,
Irland

- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
- Website: https://www.linkedin.com
- Datenschutzerklarung: https://www.linkedin.com/legal/privacy-policy

- Grundlage Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://legal.linkedin.com/dpa)

- Widerspruchsméglichkeit (Opt-Out):
https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out

3.23.5 TikTok Business

Soziales Netzwerk, ermdglicht das Teilen von Fotos und Videos, das Kommentieren und Fa-
vorisieren von Beitragen, Nachrichtenversand, Abonnieren von Accounts - Wir und TikTok sind
gemeinsam verantwortlich bei der Sammlung und Ubertragung von Eventdaten sowie bei der
Messung und Erstellung von Insights-Berichten (Statistiken) fur Profilinhaber. Zu diesen Event-
daten gehéren Informationen zu den Arten von Inhalten, die Nutzer sich ansehen oder mit
denen sie interagieren, oder die von ihnen vorgenommenen Handlungen sowie Informationen
Uber die von den Nutzern genutzten Gerate (z. B. IP-Adressen, Betriebssystem, Browsertyp,
Spracheinstellungen, Cookie-Daten) und Angaben aus dem Profil der Nutzer, wie Land oder
Ort. Datenschutzinformationen zur Verarbeitung von Daten der Nutzer durch TikTok kdnnen
den Datenschutzhinweisen von TikTok entnommen werden: https://www.tiktok.com/le-
gal/page/eealprivacy-policy/de. Wir haben mit TikTok eine spezielle Vereinbarung tber ge-
meinsame Verantwortlichkeit abgeschlossen, in der insbesondere geregelt wird, welche Si-
cherheitsmalRnahmen TikTok beachten muss und in der TikTok sich bereit erklart hat, die Be-
troffenenrechte zu erftllen (d. h., Nutzer kdnnen z. B. Auskiinfte oder Léschungsanfragen di-
rekt an TikTok richten). Die Rechte der Nutzer (insbesondere auf Auskunft, Ldschung, Wider-
spruch und Beschwerde bei zustandiger Aufsichtsbehorde) werden durch die Vereinbarungen
mit TikTok nicht eingeschrankt. Die Vereinbarung tiber gemeinsame Verantwortlichkeit findet
sich in den "Jurisdiction Specific Terms" von TikTok: https://ads.tiktok.com/i18n/official/po-
licy/jurisdiction-specific-terms.

- Dienstanbieter: TikTok Technology Limited, 10 Earlsfort Terrace, Dublin, D02 T380, Irland
und TikTok Information Technologies UK Limited, Kaleidoscope, 4 Lindsey Street, London,
United Kingdom, EC1A 9HP

- Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)
- Website: https://www.tiktok.com
- Datenschutzerklarung: https://www.tiktok.com/legal/page/eea/privacy-policy/de

- Grundlage Drittlandtransfers: Standardvertragsklauseln (https://ads.tiktok.com/i18n/offi-
cial/policy/jurisdiction-specific-terms)
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3.23.6 Vimeo

Soziales Netzwerk und Videoplattform
- Dienstanbieter: Vimeo Inc., Attention: Legal Department, 555 West 18th Street New York,
New York 10011, USA
- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
- Website: https://vimeo.com
- Datenschutzerklarung: https://vimeo.com/privacy

3.23.7 YouTube

Soziales Netzwerk und Videoplattform

- Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland

- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

- Datenschutzerklarung: https://policies.google.com/privacy

- Grundlage Drittlandtransfers: Data Privacy Framework (DPF)

- Widerspruchsméglichkeit (Opt-Out): https://myadcenter.google.com/personalizationoff

3.24  Plugins und eingebettete Funktionen sowie Inhalte

Wir binden Funktions- und Inhaltselemente in unser Onlineangebot ein, die von den Servern
ihrer jeweiligen Anbieter (nachfolgend als "Drittanbieter” bezeichnet) bezogen werden. Dabei
kann es sich zum Beispiel um Grafiken, Videos oder Stadtplane handeln (nachfolgend einheit-
lich als "Inhalte” bezeichnet).

Die Einbindung setzt immer voraus, dass die Drittanbieter dieser Inhalte die IP-Adresse der
Nutzer verarbeiten, da sie ohne die IP-Adresse die Inhalte nicht an deren Browser senden
koénnten. Die IP-Adresse ist damit fur die Darstellung dieser Inhalte oder Funktionen erforder-
lich. Wir bemihen uns, nur solche Inhalte zu verwenden, deren jeweilige Anbieter die IP-Ad-
resse lediglich zur Auslieferung der Inhalte anwenden. Drittanbieter kdnnen ferner sogenannte
Pixel-Tags (unsichtbare Grafiken, auch als "Web Beacons" bezeichnet) flur statistische oder
Marketingzwecke einsetzen. Durch die "Pixel-Tags" kdnnen Informationen, wie etwa der Be-
sucherverkehr auf den Seiten dieser Webseite, ausgewertet werden. Die pseudonymen Infor-
mationen kdnnen dartiber hinaus in Cookies auf dem Gerat der Nutzer gespeichert werden
und unter anderem technische Auskiinfte zum Browser und zum Betriebssystem, zu verwei-
senden Websites, zur Besuchszeit sowie weitere Angaben zur Nutzung unseres Onlineange-
botes enthalten, aber auch mit solchen Informationen aus anderen Quellen verbunden werden.

3.24.1 Hinweise zu Rechtsgrundlagen

Sofern wir die Nutzer um ihre Einwilligung in den Einsatz der Drittanbieter bitten, stellt die
Rechtsgrundlage der Datenverarbeitung die Erlaubnis dar. Ansonsten werden die Nutzerdaten
auf Grundlage unserer berechtigten Interessen (d. h. Interesse an effizienten, wirtschaftlichen
und empfangerfreundlichen Leistungen) verarbeitet. In diesem Zusammenhang mdchten wir
Sie auch auf die Informationen zur Verwendung von Cookies in dieser Datenschutzerklarung
hinweisen.
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= Verarbeitete Datenarten

Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -fre-
guenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und Funktio-
nen); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, Identifika-
tionsnummern, beteiligte Personen); Bestandsdaten (z. B. der vollstdndige Name, Wohnadresse,
Kontaktinformationen, Kundennummer etc.); Standortdaten (Angaben zur geografischen Position
eines Gerates oder einer Person); Event-Daten (Facebook) ("Event-Daten” sind Informationen,
die beispielsweise Uber Meta-Pixel (sei es Uber Apps oder andere Kanéle) an den Anbieter Meta
gesendet werden und sich auf Personen oder deren Aktionen beziehen. Zu diesen Daten z&hlen
etwa Details zu Website-Besuchen, Interaktionen mit Inhalten und Funktionen, App-Installationen
sowie Produktkdufe. Die Verarbeitung der Event-Daten erfolgt mit dem Ziel, Zielgruppen fir In-
halte und Werbebotschaften (Custom Audiences) zu erstellen. Es ist wichtig zu beachten, dass
Event-Daten keine tatséchlichen Inhalte wie verfasste Kommentare, keine Login-Informationen
und keine Kontaktinformationen wie Namen, E-Mail-Adressen oder Telefonnummern umfassen.
"Event-Daten" werden von Meta nach maximal zwei Jahren geldscht, und die daraus gebildeten
Zielgruppen verschwinden mit der Léschung unserer Meta-Nutzer-Konten.); Kontaktdaten (z. B.
Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche
Nachrichten und Beitrédge sowie die sie betreffenden Informationen, wie z. B. Angaben zur Auto-
renschaft oder Zeitpunkt der Erstellung).

= Betroffene Personen
Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten)
= Zwecke der Verarbeitung

Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit; Reichweitenmessung (z. B.
Zugriffsstatistiken, Erkennung wiederkehrender Besucher); Tracking (z. B. interessens-/verhal-
tensbezogenes Profiling, Nutzung von Cookies); Zielgruppenbildung; Marketing; Erbringung ver-
traglicher Leistungen und Erfullung vertraglicher Pflichten; Profile mit nutzerbezogenen Informa-
tionen (Erstellen von Nutzerprofilen)

=  Aufbewahrung und Léschung

Ldschung entsprechend der Angaben im Abschnitt "Allgemeine Informationen zur Datenspeiche-
rung und Léschung" (Kapitel 2.8); Speicherung von Cookies von bis zu 2 Jahren (Sofern nicht
anders angegeben, kdnnen Cookies und ahnliche Speichermethoden fir einen Zeitraum von zwei
Jahren auf den Geréten der Nutzer gespeichert werden.)

=  Rechtsgrundlagen

- Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten

3.24.2 Einbindung von Drittsoftware, Skripten oder Frameworks (z. B. jQuery)

Wir binden in unser Onlineangebot Software ein, die wir von Servern anderer Anbieter abrufen
(z. B. Funktions-Bibliotheken, die wir zwecks Darstellung oder Nutzerfreundlichkeit unseres
Onlineangebotes verwenden). Hierbei erheben die jeweiligen Anbieter die IP-Adresse der Nut-
zer und kénnen diese zu Zwecken der Ubermittlung der Software an den Browser der Nutzer
sowie zu Zwecken der Sicherheit, als auch zur Auswertung und Optimierung ihres Angebotes
verarbeiten. - Wir binden in unser Onlineangebot Software ein, die wir von Servern anderer
Anbieter abrufen (z. B. Funktions-Bibliotheken, die wir zwecks Darstellung oder Nutzerfreund-
lichkeit unseres Onlineangebotes verwenden). Hierbei erheben die jeweiligen Anbieter die IP-
Adresse der Nutzer und kénnen diese zu Zwecken der Ubermittlung der Software an den
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Browser der Nutzer sowie zu Zwecken der Sicherheit, als auch zur Auswertung und Optimie-
rung ihres Angebotes verarbeiten.

- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

3.24.3 Facebook-Plugins und -Inhalte

Facebook Social Plugins und Inhalte - Hierzu kénnen z. B. Inhalte wie Bilder, Videos oder
Texte und Schaltflachen gehtren, mit denen Nutzer Inhalte dieses Onlineangebotes innerhalb
von Facebook teilen kdnnen. Die Liste und das Aussehen der Facebook Social Plugins kdnnen
hier eingesehen werden: https://developers.facebook.com/docs/plugins/ - Wir sind gemeinsam
mitMeta Platforms Ireland Limited fiir die Erhebung oder den Erhalt im Rahmen einer Uber-
mittlung (jedoch nicht die weitere Verarbeitung) von "Event-Daten”, die Facebook mittels der
Facebook-Social-Plugins (und Einbettungsfunktionen fiir Inhalte), die auf unserem Onlinean-
gebot ausgefiihrt werden, erhebt oder im Rahmen einer Ubermittlung zu folgenden Zwecken
erhalt, gemeinsam verantwortlich: a) Anzeige von Inhalten sowie Werbeinformationen, die den
mutmallichen Interessen der Nutzer entsprechen; b) Zustellung kommerzieller und transakti-
onsbezogener Nachrichten (z. B. Ansprache von Nutzern via Facebook-Messenger); c) Ver-
besserung der Anzeigenauslieferung und Personalisierung von Funktionen und Inhalten (z. B.
Verbesserung der Erkennung, welche Inhalte oder Werbeinformationen mutmaflich den Inte-
ressen der Nutzer entsprechen). Wir haben mit Facebook eine spezielle Vereinbarung abge-
schlossen ("Zusatz fur Verantwortliche", https://www.facebook.com/legal/controller_ad-
dendum), in der insbesondere geregelt wird, welche Sicherheitsma3nahmen Facebook be-
achten muss (https://www.facebook.com/legal/terms/data_security_terms) und in der Face-
book sich bereit erklart hat die Betroffenenrechte zu erfiillen (d. h. Nutzer kénnen z. B. Aus-
kinfte oder Loschungsanfragen direkt an Facebook richten). Hinweis: Wenn Facebook uns
Messwerte, Analysen und Berichte bereitstellt (die aggregiert sind, d. h. keine Angaben zu
einzelnen Nutzern erhalten und fiir uns anonym sind), dann erfolgt diese Verarbeitung nicht
im Rahmen der gemeinsamen Verantwortlichkeit, sondern auf Grundlage eines Auftragsver-
arbeitungsvertrages ("Datenverarbeitungsbedingungen”,

https://www.facebook.com/legal/terms/dataprocessing), der "Datensicherheitsbedingungen”
(https://www.facebook.com/legal/terms/data_security_terms) sowie im Hinblick auf die Verar-
beitung in den USA auf Grundlage von Standardvertragsklauseln ("Facebook-EU-Datentlber-
mittlungszusatz, https://www.facebook.com/legal/EU_data_transfer_addendum). Die Rechte
der Nutzer (insbesondere auf Auskunft, Loschung, Widerspruch und Beschwerde bei zustan-
diger Aufsichtsbehdrde) werden durch die Vereinbarungen mit Facebook nicht eingeschrankt.

- Dienstanbieter: Meta Platforms Ireland Limited, Merrion Road, Dublin 4, D04 X2K5, Irland
- Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)

- Website: https://www.facebook.com

- Datenschutzerklarung: https://www.facebook.com/privacy/policy/

- Grundlage Drittlandtransfers: Data Privacy Framework (DPF

3.24.4 Google Fonts (Bereitstellung auf eigenem Server)

Bereitstellung von Schriftarten-Dateien zwecks einer nutzerfreundlichen Darstellung unseres
Onlineangebotes; Dienstanbieter: Die Google Fonts werden auf unserem Server gehostet, es
werden keine Daten an Google Ubermittelt

- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
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3.24.5 Google Maps

Wir binden die Landkarten des Dienstes “Google Maps” des Anbieters Google ein. Zu den
verarbeiteten Daten kdnnen insbesondere IP-Adressen und Standortdaten der Nutzer geho-

ren.

Dienstanbieter: Google Cloud EMEA Limited, 70 Sir John Rogerson’s Quay, Dublin 2, Irland
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)

Website: https://mapsplatform.google.com/

Datenschutzerklarung: https://policies.google.com/privacy

Grundlage Drittlandtransfers: Data Privacy Framework (DPF)

3.24.6 Google Maps APIs und SDKs

Schnittstellen zu den Karten- und Standortdiensten von Google, die z. B. eine Ergéanzung von
Adresseneingaben, Standortbestimmungen, Entfernungsberechnungen oder Bereitstellung
von erganzenden Informationen zu Stand- und sonstigen Orten erlauben

Dienstanbieter: Google Cloud EMEA Limited, 70 Sir John Rogerson’s Quay, Dublin 2, Irland
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)

Website: https://mapsplatform.google.com/

Datenschutzerklarung: https://policies.google.com/privacy

Grundlage Drittlandtransfers: Data Privacy Framework (DPF)

3.24.7 reCAPTCHA

Wir binden die Funktion "reCAPTCHA" ein, um erkennen zu kdnnen, ob Eingaben (z. B. in
Onlineformularen) von Menschen und nicht von automatisch agierenden Maschinen (soge-
nannten "Bots") getétigt werden. Zu den verarbeiteten Daten kdnnen IP-Adressen, Informati-
onen zu Betriebssystemen, Gerdten oder verwendeten Browsern, Spracheinstellungen,
Standort, Mausbewegungen, Tastaturanschlage, Verweildauer auf Webseiten, zuvor besuchte
Webseiten, Interaktionen mit ReCaptcha auf anderen Webseiten, unter Umstédnden Cookies
sowie Ergebnisse von manuellen Erkennungsvorgangen (z. B. Beantwortung von gestellten
Fragen oder Auswahl von Objekten in Bildern) gehdren. Die Datenverarbeitung erfolgt auf
Grundlage unserer berechtigten Interessen, unser Onlineangebot vor missbrauchlichem auto-
matisiertem Crawling und Spam zu schitzen

Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Website: https://www.google.com/recaptcha/

Datenschutzerklarung: https://policies.google.com/privacy

Grundlage Drittlandtransfers: Data Privacy Framework (DPF)

Widerspruchsmaglichkeit (Opt-Out): Opt-Out-Plugin:
https://tools.google.com/dIpage/gaoptout?hl=de, Einstellungen fiir die Darstellung von Wer-
beeinblendungen: https://myadcenter.google.com/personalizationoff
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3.24.8 YouTube-Videos

Innerhalb unseres Onlineangebotes sind Videos eingebettet, die bei YouTube gespeichert
sind. Die Integration dieser YouTube-Videos erfolgt Uber eine spezielle Domain mithilfe der
Komponente ,youtube-nocookie" im sogenannten ,erweiterten Datenschutzmodus”. Im ,erwei-
terten Datenschutzmodus" kdnnen bis zum Start des Videos lediglich Informationen, zu denen
Ihre IP-Adresse sowie Angaben zum Browser und Ihrem Endgeréat gehdren, auf Ihrem Endge-
rat in Cookies oder mittels vergleichbarer Verfahren gespeichert werden, die YouTube fur die
Ausgabe, Steuerung und Optimierung der Videoanzeige bendtigt. Sobald Sie die Videos ab-
spielen, kdnnen zusatzlich Informationen zur Analyse des Nutzungsverhaltens sowie zur Spei-
cherung im Nutzerprofil und zur Personalisierung von Inhalten und Anzeigen durch YouTube
verarbeitet werden. Die Speicherdauer fir die Cookies kann bis zu zwei Jahre betragen.

- Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland
- Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)

- Website: https://www.youtube.com

- Datenschutzerklarung: https://policies.google.com/privacy

- Grundlage Drittlandtransfers: Data Privacy Framework (DPF)

- Widerspruchsmaéglichkeit (Opt-Out): Opt-Out-Plugin:
https://tools.google.com/dIpage/gaoptout?hl=de, Einstellungen fiir die Darstellung von Wer-
beeinblendungen: https://myadcenter.google.com/personalizationoff

- Weitere Informationen:
https://support.google.com/youtube/answer/171780?hl=de-DE#zippy=%2Cturn-on-privacy-
enhanced-mode%?2Cerweiterten-datenschutzmodus-aktivieren

3.24.9 Vimeo-Videoplayer

Integration eines Videoplayers
- Dienstanbieter: Vimeo Inc., Attention: Legal Department, 555 West 18th Street New York,
New York 10011, USA
- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
- Website: https://vimeo.com
- Datenschutzerklarung: https://vimeo.com/privacy
- Auftragsverarbeitungsvertrag: https://vimeo.com/enterpriseterms/dpa

- Grundlage Drittlandtransfers: Standardvertragsklauseln
(https://vimeo.com/enterpriseterms/dpa)

3.25 Management, Organisation und Hilfswerkzeuge

Wir setzen Dienstleistungen, Plattformen und Software anderer Anbieter (nachfolgend be-
zeichnet als "Drittanbieter”) zu Zwecken der Organisation, Verwaltung, Planung sowie Erbrin-
gung unserer Leistungen ein. Bei der Auswahl der Drittanbieter und ihrer Leistungen beachten
wir die gesetzlichen Vorgaben.

In diesem Rahmen kdnnen personenbezogenen Daten verarbeitet und auf den Servern der
Drittanbieter gespeichert werden. Hiervon kdnnen diverse Daten betroffen sein, die wir ent-
sprechend dieser Datenschutzerklarung verarbeiten. Zu diesen Daten kénnen insbesondere
Stammdaten und Kontaktdaten der Nutzer, Daten zu Vorgangen, Vertragen, sonstigen Pro-
zessen und deren Inhalte gehéren.
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Sofern Nutzer im Rahmen der Kommunikation, von Geschéfts- oder anderen Beziehungen mit
uns auf die Drittanbieter bzw. deren Software oder Plattformen verwiesen werden, kbnnen die
Drittanbieter Nutzungsdaten und Metadaten zu Sicherheitszwecken, zur Serviceoptimierung
oder zu Marketingzwecken verarbeiten. Wir bitten daher darum, die Datenschutzhinweise der
jeweiligen Drittanbieter zu beachten.

Verarbeitete Datenarten

Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und Beitrdge sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der Erstellung); Nutzungsda-
ten (z. B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwen-
dete Gerétetypen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Meta-, Kom-
munikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, Identifikationsnummern, be-
teiligte Personen); Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit, Kundenkategorie)

Betroffene Personen

Kommunikationspartner; Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten); Beschaf-
tigte (z. B. Angestellte, Bewerber, Aushilfskrafte und sonstige Mitarbeiter)

Zwecke der Verarbeitung

Erbringung vertraglicher Leistungen und Erfullung vertraglicher Pflichten; Biro- und Organisati-
onsverfahren; Reichweitenmessung (z. B. Zugriffsstatistiken, Erkennung wiederkehrender Besu-
cher); Profile mit nutzerbezogenen Informationen (Erstellen von Nutzerprofilen); Begrindung und
Durchfiihrung von Beschéftigungsverhéltnissen (Verarbeitung von Arbeitnehmerdaten im Rah-
men der Begrindung und Durchfiihrung von Beschéftigungsverhéltnissen); Informationstechni-
sche Infrastruktur (Betrieb und Bereitstellung von Informationssystemen und technischen Gera-
ten [Computer, Server etc.])

Aufbewahrung und Léschung

Ldschung entsprechend der Angaben im Abschnitt "Allgemeine Informationen zur Datenspeiche-
rung und Léschung" (Kapitel 2.8)

Rechtsgrundlagen
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten

3.25.1 Bitly

URL-KUrzungsdienst und Link-Management-Plattform

- Dienstanbieter: Bitly, Inc., 139 Fifth Avenue, 5th Floor, New York, NY 10010, USA
- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

- Website: https://bitly.com

- Datenschutzerklarung: https://bitly.com/pages/privacy

- Grundlage Drittlandtransfers: Data Privacy Framework (DPF)

3.25.2 Confluence

Software zur Erstellung und Administration von Wiki- & Wissens-Plattformen

- Dienstanbieter: Atlassian Pty Ltd, 350 Bush Street, Floor 13, San Francisco, CA 94104, USA
- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
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Website: https://www.atlassian.com/software/confluence
Datenschutzerklarung: https://www.atlassian.com/legal/privacy-policy

Grundlage Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.atlassian.com/legal/data-processing-addendum#europe-uk-switzerland), Data
Privacy Framework (DPF)Standardvertragsklauseln (https://www.atlassian.com/legal/data-
processing-addendum#europe-uk-switzerland)

3.25.3 Corporate Benefits

Bereitstellung von Mitarbeitervorteilen und Zusatzleistungen fir Mitarbeiter (sog. Corporate

Benefits)

Dienstanbieter: corporate benefits Deutschland GmbH, Schiffbauerdamm 40, 10117 Berlin,
Deutschland

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
Website: https://www.corporate-benefits.de/
Datenschutzerklarung: https://www.corporate-benefits.de/datenschutz

3.25.4 Jira

Webanwendung zur Fehlerverwaltung, Problembehandlung und operativem Projektmanage-

ment

Dienstanbieter: Atlassian Pty Ltd, 350 Bush Street, Floor 13, San Francisco, CA 94104, USA
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Website: https://www.atlassian.com/software/jira

Datenschutzerklarung: https://www.atlassian.com/legal/privacy-policy

Auftragsverarbeitungsvertrag:
https://lwww.atlassian.com/legal/data-processing-addendum

Grundlage Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.atlassian.com/legal/data-processing-addendum#europe-uk-switzerland)

3.25.5Issuu

Onlinedienst zum elektronischen Publizieren von Inhalten

3.26

Dienstanbieter: Issuu Inc., 131 Lytton Ave, Palo Alto, CA 94301 USA
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
Website: https://fissuu.com/

Datenschutzerklarung: https://issuu.com/legal/privacy

Verarbeitung von Daten im Rahmen von Beschéaftigungsverhaltnissen

Im Rahmen von Beschaftigungsverhaltnissen erfolgt die Verarbeitung personenbezogener
Daten mit dem Ziel, die Begrindung, Durchfihrung und Beendigung solcher Verhaltnisse ef-
fektiv zu gestalten. Diese Datenverarbeitung unterstiitzt diverse betriebliche und administra-
tive Funktionen, die fiir das Management der Mitarbeiterbeziehungen erforderlich sind.

Dabei umfasst die Datenverarbeitung verschiedene Aspekte, die von der Vertragsanbahnung
bis zur Vertragsauflésung reichen. Eingeschlossen sind die Organisation und Verwaltung der
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taglichen Arbeitszeiten, die Verwaltung von Zugriffsrechten und Berechtigungen sowie die
Handhabung von PersonalentwicklungsmalRnahmen und Mitarbeitergesprachen. Die Verar-
beitung dient auch der Abrechnung und der Verwaltung von Lohn- und Gehaltszahlungen, die
kritische Aspekte der Vertragsdurchfiihrung darstellen.

Zusatzlich bericksichtigt die Datenverarbeitung berechtigte Interessen des verantwortlichen
Arbeitgebers, wie die Sicherstellung der Sicherheit am Arbeitsplatz oder das Erfassen von
Leistungsdaten zur Bewertung und Optimierung betrieblicher Prozesse. Ferner beinhaltet die
Datenverarbeitung die Bekanntgabe von Beschéaftigtendaten im Rahmen von externen Kom-
munikations- und Publikationsprozessen, wo dies fir betriebliche oder rechtliche Zwecke er-
forderlich ist.

Die Verarbeitung dieser Daten erfolgt stets unter Beachtung der geltenden rechtlichen Rah-
menbedingungen, wobei das Ziel stets die Schaffung und Aufrechterhaltung eines fairen und
effizienten Arbeitsumfelds ist. Dies umfasst auch die Berlcksichtigung des Datenschutzes der
betroffenen Beschétftigten, die Anonymisierung oder Léschung von Daten nach Erfillung des
Verarbeitungszwecks oder gemalR gesetzlicher Aufbewahrungsfristen.

= Verarbeitete Datenarten

Beschéftigtendaten (Informationen zu Mitarbeitern und anderen Personen in einem Beschéfti-
gungsverhaltnis); Zahlungsdaten (z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Ver-
tragsdaten (z. B. Vertragsgegenstand, Laufzeit, Kundenkategorie); Bestandsdaten (z. B. der voll-
standige Name, Wohnadresse, Kontaktinformationen, Kundennummer etc.); Kontaktdaten (z. B.
Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche
Nachrichten und Beitrédge sowie die sie betreffenden Informationen, wie z. B. Angaben zur Auto-
renschaft oder Zeitpunkt der Erstellung); Sozialdaten (Daten, die dem Sozialgeheimnis unterlie-
gen und z. B. von Sozialversicherungstragern, Sozialhilfetrager oder Versorgungsbehérden ver-
arbeitet werden.); Protokolldaten (z. B. Lodfiles betreffend Logins oder den Abruf von Daten oder
Zugriffszeiten.); Leistung- und Verhaltensdaten (z. B. Leistungs- und Verhaltensaspekte wie Leis-
tungsbewertungen, Feedback von Vorgesetzten, Schulungsteilnahmen, Einhaltung von Unter-
nehmensrichtlinien, Selbstbewertungen und Verhaltensbewertungen); Arbeitszeitdaten (z. B. Be-
ginn der Arbeitszeit, Ende der Arbeitszeit, Ist-Arbeitszeit, Soll-Arbeitszeit, Pausenzeiten, Uber-
stunden, Urlaubstage, Sonderurlaubstage, Krankheitstage, Fehlzeiten, Home-Office-Tage,
Dienstreisen); Gehaltsdaten (z. B. Grundgehalt, Bonuszahlungen, Pramien, Steuerklasseninfor-
mation, Zuschlage fir Nachtarbeit/Uberstunden, Steuerabziige, Sozialversicherungsbeitrage,
Nettoauszahlungsbetrag); Bild- und/ oder Videoaufnahmen (z. B. Fotografien oder Videoaufnah-
men einer Person); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungs-
intensitat und -frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit Inhal-
ten und Funktionen); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitan-
gaben, Identifikationsnummern, beteiligte Personen)

= Besondere Kategorien personenbezogener Daten
Gesundheitsdaten; religidse oder weltanschauliche Uberzeugungen; Gewerkschaftszugehorig-
keit

=  Betroffene Personen
Beschéftigte (z. B. Angestellte, Bewerber, Aushilfskréfte und sonstige Mitarbeiter)

= Zwecke der Verarbeitung

Begrundung und Durchfiihrung von Beschéftigungsverhaltnissen (Verarbeitung von Arbeitneh-
merdaten im Rahmen der Begriindung und Durchfiihnrung von Beschéftigungsverhaltnissen); Ge-
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schéaftsprozesse und betriebswirtschaftliche Verfahren; SicherheitsmalRnahmen; Erbringung ver-
traglicher Leistungen und Erfiillung vertraglicher Pflichten; Offentlichkeitsarbeit; Biiro- und Orga-
nisationsverfahren

=  Rechtsgrundlagen

- Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)

- Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO)

- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

- Verarbeitung besonderer Kategorien personenbezogener Daten in Bezug auf Gesundheits-
wesen, Beruf und soziale Sicherheit (Art. 9 Abs. 2 lit. h) DSGVO)

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten

3.26.1 Arbeitszeiterfassung

Verfahren zur Erfassung der Arbeitszeiten der Beschéaftigten umfassen sowohl manuelle als
auch automatisierte Methoden, wie die Nutzung von Stempeluhren, Zeiterfassungssoftware
oder mobilen Apps. Dabei werden Aktivitdten wie die Eingabe von Kommen- und Gehen-Zei-
ten, Pausenzeiten, Uberstunden und Abwesenheiten durchgefiihrt. Zur Uberpriifung und Vali-
dierung der erfassten Arbeitszeiten gehtren der Abgleich mit Einsatz- bzw. Schichtplanen, die
Uberpriifung von Fehlzeiten und die Genehmigung von Uberstunden durch Vorgesetzte. Be-
richte und Analysen werden auf Basis der erfassten Arbeitszeiten erstellt, um Arbeitszeitnach-
weise, Uberstundenberichte und Abwesenheitsstatistiken fiir das Management und die Perso-
nalabteilung bereitzustellen

- Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

3.26.2 Berechtigungsmanagement

Verfahren, die bei der Definition, Verwaltung und Kontrolle von Zugriffsrechten und Benutzer-
rollen innerhalb eines Systems oder einer Organisation erforderlich sind (z. B. Erstellung von
Berechtigungsprofilen, rollen- und zugriffsbasierte Kontrolle, Prifung und Genehmigung von
Zugangsantragen, regelmaRige Uberpriifung der Zugriffsrechte, Nachverfolgung und Auditie-
rung der Benutzeraktivitaten, Erstellung von Sicherheitsrichtlinien und -verfahren)

- Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

3.26.3 Besondere Kateqgorien von personenbezogenen Daten

Es werden besondere Kategorien personenbezogener Daten im Rahmen des Beschéftigungs-
verhaltnisses oder zur Erfiillung rechtlicher Verpflichtungen verarbeitet. Die verarbeiteten be-
sonderen Kategorien von personenbezogenen umfassen Daten betreffend die Gesundheit, die
Gewerkschaftszugehdrigkeit oder die Religionszugehdrigkeit der Beschéftigten. Diese Daten
kénnen etwa an die Krankenkassen weitergegeben werden oder zur Beurteilung der Arbeits-
fahigkeit der Beschéftigten oder fur das betriebliche Gesundheitsmanagement oder fiir Anga-
ben gegeniber dem Finanzamt verarbeitet werden

- Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Die aktuell giltige Fassung dieses Dokuments ist auf der Webseite der Stand: 10.06.2025
Stadtwerke Bamberg verfligbar. Seite 76 von 93




Stadtwerke Bamberg 8

Ausfuhrliche Datenschutzhinweise der STWB Stadtwerke Bam- m
berg GmbH sowie fir alle Firmen im Unternehmensverbund

Informationsklasse: OFFENTLICH

3.26.4 Quellen der verarbeiteten Daten

Es werden personenbezogene Daten verarbeitet, die im Rahmen der Bewerbung und/oder
des Beschaftigungsverhaltnisses der Beschaftigten erhalten wurden. Zudem werden, wenn
gesetzlich vorgeschrieben, personenbezogene Daten aus anderen Quellen erhoben. Diese
kénnen Finanzbehorden fir steuerrelevante Informationen, die jeweilige Krankenkasse fir In-
formationen lber Arbeitsunféahigkeiten, Dritte wie Arbeitsagenturen oder 6ffentlich zugangliche
Quellen wie professionelle soziale Netzwerke im Rahmen von Bewerbungsverfahren sein.

- Rechtsgrundlagen: Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

3.26.5 Videolberwachung

Die Uberwachung von Mitarbeitern dient der Sicherheit des Unternehmens, dem Schutz des
Eigentums und der Sicherheit der Mitarbeiter. Daftr werden verschiedene Verfahren und Da-
tenverarbeitungsschritte durchgefiihrt. Zunachst werden Uberwachungskameras installiert
und positioniert, nach einer Standortanalyse, um sicherheitsrelevante Bereiche zu identifizie-
ren. Anschlie3end erfolgt die Installation der Kameras an geeigneten Standorten, wobei Hin-
weise auf die Uberwachung durch das Anbringen von Schildern oder Warnhinweisen bereit-
gestellt werden konnen. Es werden regelmaRige Uberpriifungen durchgefiihrt, um sicherzu-
stellen, dass die Kameras ordnungsgeman arbeiten und keine Ausfélle auftreten, die die Si-
cherheit beeintrachtigen kénnten. Die eigentliche Uberwachung erfolgt durch die Durchfiih-
rung von Videoaufzeichnungen, um potenzielle Sicherheitsvorfélle zu erfassen und zu doku-
mentieren. Diese Aufnahmen werden anschlieRend ausgewertet und analysiert, um verdach-
tige Aktivitaten zu identifizieren und angemessen darauf zu reagieren. Alle aufgezeichneten
Videodaten werden gemal den gesetzlichen Vorschriften und Datenschutzrichtlinien archi-
viert. Dabei ist zu beachten, dass die Daten maximal nach 72 Stunden (z. B. in Bussen) oder
maximal nach 10 Tagen (z. B. Ein- und Ausfahrt Parkhduser) geléscht werden, es sei denn,
es liegt ein konkreter Verdachtsfall vor, der eine langere Aufbewahrung erfordert, um die Sach-
verhalte aufzuklaren oder die Sicherheit des Unternehmens zu gewahrleisten. Zuséatzlich wer-
den MalRnahmen zur Datenléschung implementiert, sobald die Aufbewahrungsfristen abge-
laufen sind oder die Daten nicht mehr bendtigt werden, um die Datenschutzrichtlinien einzu-
halten und die Privatsphare der Mitarbeiter zu schitzen.

- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

3.26.6 Zwecke der Datenverarbeitung

Die personenbezogenen Daten der Beschéftigten werden in erster Linie zur Begrindung,
Durchfuihrung und Beendigung des Beschéftigungsverhaltnisses verarbeitet. Dartiber hinaus
ist die Verarbeitung dieser Daten notwendig, um gesetzliche Verpflichtungen im Bereich des
Steuer- und Sozialversicherungsrechts zu erfillen. Neben diesen primaren Zwecken finden
die Daten der Beschaftigten auch Verwendung zur Erfullung regulatorischer und aufsichts-
rechtlicher Anforderungen, zur Optimierung der Prozesse der elektronischen Datenverarbei-
tung und zur Zusammenstellung von unternehmensinternen oder unternehmensiibergreifen-
den Daten, eventuell einschliefllich statistischer Daten. Des Weiteren konnen die Daten der
Beschaftigten zur Geltendmachung von Rechtsanspriichen und zur Verteidigung in rechtlichen
Streitigkeiten verarbeitet werden.
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- Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

3.26.7 Ubermittlung an den Betriebsrat

Ubermittlung an den Betriebsrat - Die Verfahren zur Ubermittlung von Informationen an den
Betriebsrat beinhalten die Zusammenstellung relevanter Daten und Informationen sowie die
Ubermittlung dieser an den Betriebsrat. Dies umfasst die Weitergabe von Informationen zu
Personalangelegenheiten, Arbeitsbedingungen, Arbeitszeiten, Entlohnung und anderen The-
men, die im konkreten Fall vom Interesse des Betriebsrats sind, gemal3 den gesetzlichen Best-
immungen und den Regelungen der Betriebsvereinbarungen. Die erfassten Daten umfassen
dabei Informationen tber Mitarbeiter, Arbeitszeiten, Entlohnung und andere arbeitsrelevante
Aspekte, die fur den Betriebsrat relevant sind.

- Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO), Verarbeitung besonderer Kategorien personenbezogener
Daten in Bezug auf Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs. 2 lit. h)
DSGVO)

3.26.8 Ubermittlung von Mitarbeiterdaten

Die Daten der Beschéftigten werden intern nur von denjenigen Stellen verarbeitet, die diese
zur Erfullung der betrieblichen, vertraglichen und gesetzlichen Pflichten benétigen. Die Wei-
tergabe von Daten an externe Empféanger erfolgt nur, wenn dies gesetzlich vorgeschrieben ist,
oder wenn die betroffenen Beschaftigten ihre Einwilligung gegeben haben. Mogliche Szena-
rien dafir kdnnen Auskunftsersuchen von Behdrden sein oder beim Vorliegen von Vermo-
gensbildungsleistungen. Des Weiteren kann der Verantwortliche personenbezogene Daten an
weitere Empfanger weiterleiten, soweit dies zur Erfullung seiner vertraglichen und gesetzlichen
Pflichten als Arbeitgeber notwendig ist. Diese Empfanger kdnnen beinhalten: a) Banken b)
Krankenkassen, Rentenversicherungstrager, Trager der Altersvorsorge und sonstige Sozial-
versicherungstréager c) Behorden, Gerichte (z. B. Finanzbehdrden, Arbeitsgerichte, weitere
Aufsichtsbehdrden im Rahmen der Erfuillung von Melde- und Auskunftspflichten) d) Steuer-
und Rechtsberater e) Drittschuldner im Falle von Lohn- und Gehaltspfandungen f) Weitere
Stellen, gegenliber denen gesetzlich verpflichtende Erklarungen abzugeben sind. Darlber hin-
aus kénnen Daten an Dritte weitergegeben werden, falls dies fiir die Kommunikation mit Ge-
schéaftspartnern, Lieferanten oder sonstigen Dienstleistern notwendig ist. Beispiele daftr sind
Angaben im Absenderbereich von E-Mails oder Briefkopf sowie das Anlegen von Profilen auf
externen Plattformen

- Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

3.26.9 Ubermittlung von Beschéftigtendaten in Drittstaaten

Die Ubermittlung von Beschéftigtendaten in Drittstaaten, also Lander auRerhalb der Européi-
schen Union (EU) und des Europaischen Wirtschaftsraums (EWR), erfolgt nur, wenn dies fr
die Erfullung des Beschéftigungsverhaltnisses erforderlich ist, gesetzlich vorgeschrieben ist
oder wenn Beschaftigte hierzu ihre Einwilligung gegeben haben. Uber die Einzelheiten werden
Beschatftigte, soweit gesetzlich vorgeschrieben, gesondert informiert

- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
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3.26.10 Dienstreisen und Reisekostenabrechnung

Verfahren, die bei der Planung, Durchfihrung und Abrechnung von Geschéaftsreisen erforder-
lich sind (z. B. Buchung von Reisen, Organisation von Unterkiinften und Transportmitteln, Ver-
waltung von Reisekostenvorschiissen, Einreichung und Prifung von Reisekostenabrechnun-
gen, Kontrolle und Verbuchung der entstandenen Kosten, Einhaltung von Reiserichtlinien, Ab-
wicklung des Reisekostenmanagements)

- Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

3.26.11 Entgeltabrechnung und Lohnbuchhaltung

Verfahren, die bei der Berechnung, Auszahlung und Dokumentation von Lohnen, Gehdltern
und sonstigen Beziigen von Mitarbeitern erforderlich sind (z. B. Erfassung von Arbeitszeiten,
Berechnung von Abziigen und Zuschlagen, Abfuhrung von Steuern und Sozialversicherungs-
beitrdgen, Erstellung von Lohn- und Gehaltsabrechnungen, Fiihrung der Lohnkonten, Melde-
wesen gegentber Finanzamt und Sozialversicherungstragern)

- Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO)

3.26.12 Loschung von Beschaftigtendaten

Beschaftigtendaten werden nach deutschem Recht geldscht, wenn Sie fur den Zweck fur den
sie erhoben wurden nicht erforderlich sind, es sei denn sie missen aufgrund gesetzlicher
Pflichten oder aufgrund der Interessen des Arbeitgebers aufbewahrt oder archiviert bleiben.
Hierbei werden die folgenden Aufbewahrungs- und Archivierungspflichten beachtet:

= Allgemeine Personalunterlagen (wie Arbeitsvertrag, Arbeitszeugnis, Zusatzvereinbarungen)
werden bis zu drei Jahre nach Beendigung des Arbeitsverhéltnisses aufbewahrt (8 195 BGB).

= Steuerrelevante Dokumente in der Personalakte werden sechs Jahre lang aufbewahrt (§ 147
AO, § 257 HGB).

= Informationen tber Arbeitsentgelte und Arbeitsstunden fir (Unfall-)Versicherte mit Lohnnach-
weis werden funf Jahre aufbewahrt (8 1651 1, IV 2 SGB VII).

= Gehaltslisten einschliel3lich Listen flir Sonderzahlungen, sofern ein Buchungsbeleg vorhanden
ist, werden zehn Jahre aufbewahrt (§ 147 AO, § 257 HGB).

= Lohnlisten fur Zwischen-, End- und Sonderzahlungen werden sechs Jahre aufbewahrt (§ 147
AO, § 257 HGB).

= Unterlagen zur Angestelltenversicherung, sofern Buchungsbelege vorhanden sind, werden
zehn Jahre aufbewahrt (§ 147 AO, § 257 HGB).

= Beitragsabrechnungen zu Sozialversicherungstragern werden zehn Jahre aufbewahrt (8§ 165
SGB VII).

= Lohnkonten werden sechs Jahre aufbewahrt (8 41 1 9 EStG).
= Bewerberdaten werden bis maximal sechs Monate ab Zugang der Ablehnung aufbewahrt.

= Arbeitszeitaufzeichnungen (bei mehr als 8 Stunden werktags) werden zwei Jahre aufbewahrt
(8 16 1l Arbeitszeitgesetz (ArbZG)).

= Bewerbungsunterlagen (nach Online-Stellenanzeige) werden drei bis maximal sechs Monate
nach Zugang der Ablehnung aufbewahrt (§ 26 Bundesdatenschutzgesetz (BDSG) n. F., § 15
IV Allgemeines Gleichbehandlungsgesetz (AGG)).
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=  Arbeitsunfahigkeits-Bescheinigungen (AU) werden bis zu funf Jahre aufbewahrt (8 6 | Aufwen-
dungsausgleichsgesetz (AAG)).

= Dokumente zu betrieblicher Altersvorsorge werden 30 Jahre aufbewahrt (8 18a Gesetz zur
Verbesserung der betrieblichen Altersversorgung (BetrAVG)).

= Krankheitsdaten von Arbeithehmern werden zw6lf Monate nach Beginn der Erkrankung aufbe-
wahrt, wenn die Fehlzeiten in einem Jahr sechs Wochen nicht Ubersteigen.

= Unterlagen zum Mutterschutz werden zwei Jahre aufbewahrt (8 27 Abs. 5 MuSchG).

- Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO), Verarbeitung besonderer Kategorien personenbezogener
Daten in Bezug auf Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs. 2 lit. h)
DSGVO)

3.26.13 Personalaktenfiihrung

Verfahren, die bei der Organisation, Aktualisierung und Verwaltung von Mitarbeiterdaten und
-unterlagen erforderlich sind (z. B. Erfassung von Personalstammdaten, Aufbewahrung von
Arbeitsvertragen, Zeugnissen und Bescheinigungen, Aktualisierung von Daten bei Anderun-
gen, Zusammenstellung von Unterlagen fur Mitarbeitergesprache, Archivierung von Personal-
akten, Einhaltung von Datenschutzbestimmungen)

- Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO), Verarbeitung besonderer Kategorien personenbezogener
Daten in Bezug auf Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs. 2 lit. h)
DSGVO)

3.26.14 Personalentwicklung, Leistungsbewertung und Mitarbeitergesprache

Verfahren, die im Bereich der Forderung und Weiterentwicklung von Mitarbeitern sowie bei
der Beurteilung ihrer Leistung und im Rahmen von Mitarbeitergesprachen erforderlich sind
(z. B. Bedarfsanalyse fur Weiterbildung, Planung und Durchfiihrung von Schulungsmaf3nah-
men, Erstellung von Leistungsbewertungen, Durchfiihrung von Zielvereinbarungs- und Feed-
backgesprachen, Karriereplanung und Talentmanagement, Nachfolgeplanung)

- Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO), Verarbeitung besonderer Kategorien personenbezogener
Daten in Bezug auf Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs. 2 lit. h)
DSGVO)

3.26.15 Pflicht zur Bereitstellung von Daten

Der Verantwortliche weist die Beschaftigten darauf hin, dass die Angabe ihrer Daten erforder-
lich ist. Dies ist grundsatzlich der Fall, wenn die Daten fiir die Begrindung und Durchfiihrung
des Arbeitsverhaltnisses erforderlich sind oder deren Erhebung gesetzlich vorgeschrieben ist.
Die Angabe von Daten kann auch dann erforderlich sein, wenn Beschéftigte Anspriiche gel-
tend machen oder Anspriche den Beschéftigten zustehen. Die Durchfiihrung dieser Maf3nah-
men oder Erfillung von Leistungen ist von der Angabe dieser Daten abhangig (zum Beispiel
die Angabe von Daten zwecks Empfangs von Arbeitslohn).
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- Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

3.26.16 Publikation und Bekanntgabe von Daten der Beschaftigten

Die Daten der Beschéftigten werden nur dann publiziert oder an Dritte bekanntgegeben, wenn
dies zum einen zur Wahrnehmung der Arbeitsaufgaben entsprechend dem Arbeitsvertrag er-
forderlich ist. Dies gilt beispielsweise, wenn Beschéaftigte nach Absprache oder vereinbarter
Aufgabenbeschreibung als Ansprechpersonen in Korrespondenzen, auf der Website oder in
offentlichen Registern genannt werden oder das Aufgabenfeld reprasentative Funktionen ent-
halt. Ebenso kann dies der Fall sein, wenn im Rahmen der Aufgabenwahrnehmung eine Dar-
stellung oder Kommunikation mit der Offentlichkeit erfolgt, wie zum Beispiel Bildaufnahmen im
Rahmen der Offentlichkeitsarbeit. Ansonsten erfolgt eine Verdoffentlichung der Daten der Mit-
arbeiter nur mit deren Einwilligung oder auf Grundlage berechtigter Interessen des Arbeitge-
bers, zum Beispiel bei Buhnen- oder Gruppenbildaufnahmen im Rahmen einer 6ffentlichen
Veranstaltung

- Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

3.27 Bewerbungsverfahren

Das Bewerbungsverfahren setzt voraus, dass Bewerber uns die fir deren Beurteilung und
Auswahl erforderlichen Daten mitteilen. Welche Informationen erforderlich sind, ergibt sich aus
der Stellenbeschreibung oder im Fall von Onlineformularen aus den dortigen Angaben.

Grundsatzlich gehéren zu den erforderlichen Angaben die Informationen zur Person, wie der
Name, die Adresse, eine Kontaktmoéglichkeit sowie die Nachweise Uber die fur eine Stelle not-
wendigen Qualifikationen. Auf Anfragen teilen wir zusatzlich gerne mit, welche Angaben be-
notigt werden.

Sofern verflgbar, kbnnen Bewerber ihre Bewerbungen gerne tber unser Onlineformular ein-
reichen, welches nach dem neuesten Stand der Technik verschliisselt ist. Alternativ ist es auch
moglich, Bewerbungen per E-Mail an uns zu senden. Wir méchten Sie jedoch darauf hinwei-
sen, dass E-Mails im Internet grundsatzlich nicht verschliisselt versendet werden. Obwohl E-
Mails auf dem Transportweg in der Regel verschliisselt werden, erfolgt dies nicht auf den Ser-
vern, von denen sie gesendet und empfangen werden. Daher kdnnen wir keine Verantwortung
fur die Sicherheit der Bewerbung auf ihrem Ubertragungsweg zwischen dem Absender und
unserem Server Ubernehmen.

Fur Zwecke der Bewerbersuche, Einreichung von Bewerbungen und Auswahl von Bewerbern
kénnen wir unter Beachtung der gesetzlichen Vorgaben, Bewerbermanagement- bzw. Recruit-
ment-Software und Plattformen und Leistungen von Drittanbietern in Anspruch nehmen.

Bewerber kdnnen uns gerne zur Art der Einreichung der Bewerbung kontaktieren oder uns die
Bewerbung auf dem Postweg zusenden.

3.27.1 Verarbeitung besonderer Kateqgorien von Daten

Soweit im Rahmen des Bewerbungsverfahrens besondere Kategorien von personenbezoge-
nen Daten (Art. 9 Abs. 1 DSGVO, z. B. Gesundheitsdaten, wie z. B. Schwerbehinderteneigen-
schaft oder ethnische Herkunft) bei Bewerbern angefragt oder von diesem mitgeteilt werden,
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erfolgt deren Verarbeitung, damit der Verantwortliche oder die betroffene Person die ihm bzw.
ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und des Sozialschutzes er-
wachsenden Rechte ausiiben und seinen bzw. ihren diesbeziiglichen Pflichten nhachkommen
kann, im Fall des Schutzes lebenswichtiger Interessen der Bewerber oder anderer Personen
oder fur Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, fir die Beurteilung der
Arbeitsfahigkeit des Beschéftigten, fur die medizinische Diagnostik, fiir die Versorgung oder
Behandlung im Gesundheits- oder Sozialbereich oder fir die Verwaltung von Systemen und
Diensten im Gesundheits- oder Sozialbereich.

3.27.2 Léschung von Daten

Die von den Bewerbern zur Verfligung gestellten Daten kénnen im Fall einer erfolgreichen
Bewerbung fur die Zwecke des Beschéftigungsverhaltnisses von uns weiterverarbeitet wer-
den. Andernfalls, sofern die Bewerbung auf ein Stellenangebot nicht erfolgreich ist, werden
die Daten der Bewerber geléscht. Die Daten der Bewerber werden ebenfalls geldscht, wenn
eine Bewerbung zuriickgezogen wird, wozu die Bewerber jederzeit berechtigt sind. Die LO-
schung erfolgt, vorbehaltlich eines berechtigten Widerrufs der Bewerber, spatestens nach dem
Ablauf eines Zeitraums von sechs Monaten, damit wir etwaige Anschlussfragen zu der Bewer-
bung beantworten und unseren Nachweispflichten aus den Vorschriften zur Gleichbehandlung
von Bewerbern nachkommen kénnen. Rechnungen Uber etwaige Reisekostenerstattung wer-
den entsprechend den steuerrechtlichen Vorgaben archiviert.

3.27.3 Aufnahme in einen Bewerberpool

Die Aufnahme in einen Bewerber-Pool, sofern angeboten, erfolgt auf Grundlage einer Einwil-
ligung. Die Bewerber werden dartber belehrt, dass ihre Zustimmung zur Aufnahme in den
Talentpool freiwillig ist, keinen Einfluss auf das laufende Bewerbungsverfahren hat und sie ihre
Einwilligung jederzeit fur die Zukunft widerrufen kénnen.

= Verarbeitete Datenarten

Bestandsdaten (z. B. der vollstdandige Name, Wohnadresse, Kontaktinformationen, Kundennum-
mer etc.); Kontaktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten
(z. B. textliche oder bildliche Nachrichten und Beitrége sowie die sie betreffenden Informationen,
wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der Erstellung); Bewerberdaten (z. B. Anga-
ben zur Person, Post- und Kontaktadressen, die zur Bewerbung gehérenden Unterlagen und die
darin enthaltenen Informationen, wie z. B. Anschreiben, Lebenslauf, Zeugnisse sowie weitere im
Hinblick auf eine konkrete Stelle oder freiwillig von Bewerbern mitgeteilte Informationen zu deren
Person oder Qualifikation)

= Betroffene Personen
Bewerber
= Zwecke der Verarbeitung

Bewerbungsverfahren (Begriindung und etwaige spéatere Durchfihrung sowie mdgliche spatere
Beendigung des Beschéaftigungsverhaltnisses)

=  Aufbewahrung und Léschung

Ldschung entsprechend der Angaben im Abschnitt "Allgemeine Informationen zur Datenspeiche-
rung und Léschung" (Kapitel 2.8)
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=  Rechtsgrundlagen

- Bewerbungsverfahren als vorvertragliches bzw. vertragliches Verhaltnis (Art. 6 Abs. 1 S. 1
lit. b) DSGVO)
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten
3.27.4 P&l HR-Plattform

Dienstleistungen im Zusammenhang mit der Mitarbeitergewinnung/Recruitment (Suche nach
Mitarbeitern, Kommunikation, Bewerbungsverfahren, Vertragsverhandlungen)

- Dienstanbieter: P&l Personal & Informatik AG, Kreuzberger Ring 56, 65205 Wiesbaden,
Deutschland

- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

- Website: https://www.pi-ag.com/

- Datenschutzerklarung: http://www.pi-ag.com/datenschutz

- Auftragsverarbeitungsvertrag: wird vom Dienstanbieter bereitgestellt

Weitere Dienstleister wie Monster, Stepstone, Xing usw. werden lediglich als Anzeigeplattform
verwendet. Die eigentlichen Bewerbungen werden ausschlief3lich tiber unsere Plattform ,P&I
Loga, Bewerber 3" abgewickelt.

4. Datenschutzinformationen fur Hinweisgeber

In diesem Abschnitt finden Sie Informationen dartiber, wie wir Daten von Personen, die Hin-
weise geben (Hinweisgeber), sowie von betroffenen und beteiligten Parteien im Rahmen un-
seres Hinweisgeberverfahrens handhaben. Unser Ziel ist es, eine unkomplizierte und sichere
Moglichkeit zur Meldung von mdglichem Fehlverhalten durch uns, unsere Mitarbeiter oder
Dienstleister zu bieten, insbesondere fir Handlungen, die gegen Gesetze oder ethische Richt-
linien verstof3en. Zudem gewahrleisten wir eine angemessene Bearbeitung und Handhabung
der Hinweise.

Rechtsgrundlagen (Deutschland)

Soweit wir Daten zur Erfullung unserer gesetzlichen Pflichten entsprechend dem Hinweisge-
berschutzgesetz (HinSchG) verarbeiten, ist die rechtliche Basis der Verarbeitung Artikel 6 Abs.
1 S. 1lit. ¢) DSGVO und im Fall besonderer Kategorien personenbezogener Daten Art. 9 Abs.
2 lit. g) DSGVO, § 22 BDSG, jeweils in Verbindung mit § 10 HinSchG. Dies bezieht sich auf
die Verpflichtung zur Einrichtung und zum Betrieb einer internen Hinweisgebermeldestelle, die
Erfullung ihrer gesetzlichen Aufgaben und, im Fall der Nutzung der im Meldeverfahren erho-
benen Daten, das Ergreifen weiterer Untersuchungen oder arbeitsrechtlicher Schritte gegen
Personen, die eines VerstolRes Uberfuhrt wurden.

Soweit wir Daten (insbesondere bei festgestelltem Fehlverhalten) im Rahmen oder zur Vorbe-
reitung der Rechtsverteidigung verarbeiten, erfolgt dies auf Grundlage unserer berechtigten
Interessen an einem rechtskonformen und ethischen Handeln gemaf Art. 6 Abs. 1 S. 1 lit. f)
DSGVO.

Soweit Sie uns eine Einwilligung zur Verarbeitung von personenbezogenen Daten fur be-
stimmte Zwecke erteilt haben, erfolgt die Verarbeitung auf deren Grundlage gem. Art. 6 Abs.
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1 S. 1lit. a) DSGVO und im Fall besonderer Kategorien personenbezogener Daten Art. 9 Abs.
2 lit. a) DSGVO. Ein Beispiel hierfur ware die Offenlegung der Identitat des Hinweisgebers
oder das Anfertigen eines Wortprotokolls wéhrend eines personlichen Treffens. Eine erteilte
Einwilligung kann jederzeit mit Wirkung fir die Zukunft widerrufen werden.

Verarbeitete Datenarten

Im Rahmen der Entgegennahme und Bearbeitung von Hinweisen sowie im anschliel3enden
Hinweisgeber-Verfahren kénnen wir verschiedene Daten erheben. Diese umfassen insbeson-
dere die von einem Hinweisgeber bereitgestellten Daten, wie zum Beispiel

= Name, Kontaktdaten und Aufenthaltsort der Person, die den Hinweis gibt,

= Namen und Daten zu mdglichen Zeugen oder Personen, die von dem Hinweis betrof-
fen sind,

= Namen und Daten zu den Personen, gegen die der Hinweis gerichtet ist,

= Daten Uber das mutmalliche Fehlverhalten und

= weitere relevante Details, sofern vom Hinweisgeber mitgeteilt.
Fir die Zwecke der Sachverhaltsprifung und des weiteren Verfahrens verarbeiten wir dartiber
hinaus folgende personenbezogene Daten:

= Eindeutige Kennzeichnung der Meldung

= Kontaktdaten der hinweisgebenden Person, falls angegeben

= Personliche Daten von in dem Hinweis genannten Personen, falls angegeben

= Persdnliche Daten von Personen, die indirekt von der Sachverhaltsprifung betroffen
sind, falls zutreffend

= Personliche Daten von Personen aus anderen beteiligten Unternehmen (z. B. im
Rahmen der Rechtsberatung), falls relevant

=  Weitere Daten, die im Zusammenhang mit dem Sachverhalt stehen
Besondere Kategorien personenbezogener Daten

Es kann vorkommen, dass wir im Rahmen unserer Tatigkeiten besondere Arten von perso-
nenbezogenen Daten erfassen, insbesondere dann, wenn diese von einem Hinweisgeber mit-
geteilt werden. Dazu gehéren:

= Gesundheitsbezogene Daten einer Person

= Daten zur rassischen oder ethnischen Herkunft von Personen

= Informationen (ber religivse oder philosophische Uberzeugungen einer Person

= Angaben zur sexuellen Orientierung einer Person

Diese Daten werden nur verarbeitet, wenn sie fur die Bearbeitung des jeweiligen Hinweises
relevant und vom Hinweisgeber ausdricklich bereitgestellt worden sind.

Nutzung unserer Onlineformulare

Bitte beachten Sie, dass die Moglichkeit besteht, Hinweise anonym abzugeben. Um die Si-
cherheit lhrer Daten bei der Nutzung unserer Online-Formulare zu gewéhrleisten, empfehlen
wir, diese im sogenannten 'Inkognito-Modus' Ihres Browsers aufzurufen. So kdnnen Sie ein
Inkognito-Fenster 6ffnen: a) Auf einem Windows-PC: Offnen Sie lhren Browser und driicken
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Sie Strg+Shift+N; b) Auf einem Mac: Offnen Sie Ihren Browser und driicken Sie Com-
mand+Shift+N; c) Auf mobilen Endgeraten: Wechseln Sie Gber das Tab-Menu in den privaten
Modus.

Beim Aufrufen unserer Website im normalen Modus sendet Ihr Browser automatisch be-
stimmte Informationen an unseren Server, wie zum Beispiel Browsertyp und -version, Datum
und Uhrzeit Ihres Zugriffs. Dazu gehdrt auch die IP-Adresse Ihres Endgeréts. Diese Daten
werden in einer Protokolldatei (Logfile) temporéar gespeichert und nach spéatestens 30 Tagen
automatisch geloscht.

Die Verarbeitung der IP-Adresse dient technischen und administrativen Zwecken des Verbin-
dungsaufbaus unserer Website. Sie gewahrleistet die Sicherheit, Stabilitdt und Funktionalitat
des Hinweisgeber-Formulars und ist ein wichtiger Bestandteil unserer MaRnahmen zur Sicher-
stellung der vertraulichen Hinweisabgabe.

Die Verarbeitung der protokollierten Daten basiert auf Artikel 6 Abs. 1 S.1 lit. f) DSGVO. Unser
berechtigtes Interesse liegt hierbei in dem Bedurfnis nach Sicherheit und der Notwendigkeit,
die technischen Voraussetzungen fir eine reibungslose und stérungsfreie Hinweisabgabe si-
cherzustellen.

Angabe von Namen: Sie haben die Moglichkeit, Hinweise anonym abzugeben. Insofern es
nicht durch nationale Gesetzgebungen untersagt ist, empfehlen wir jedoch die Angabe lhres
Namens und lhrer Kontaktdaten. Dies ermdglicht uns, die Meldung effektiver nachzugehen
und gegebenenfalls direkt mit Ihnen in Kontakt zu treten.

Falls Sie Inren Namen und Kontaktdaten angeben, wird Ihre Identitat streng vertraulich behan-
delt. Ausnahmen von dieser Vertraulichkeit bestehen nur, wenn wir gesetzlich dazu verpflichtet
sind, Ihre Identitat offenzulegen. Dies kann notwendig sein, um unsere Rechte oder die Rechte
unserer Mitarbeiter, Kunden, Lieferanten oder Geschéftspartner zu schiitzen oder zu verteidi-
gen. Eine weitere Ausnahme besteht, wenn festgestellt wird, dass die Anschuldigungen mit
bdswilliger Absicht gemacht wurden.

Bereitstellung von Daten an Dritte: Daten, die im Zusammenhang mit den abgegebenen Hin-
weisen stehen, werden von uns nur unter bestimmten Umstdnden an Dritte weitergegeben.
Dies geschieht entweder a) wenn Sie uns Ihre ausdruckliche Einwilligung dazu erteilt haben,
oder b) wenn eine gesetzliche Verpflichtung zur Weitergabe der Daten besteht. Zu den mégli-
chen Dritten gehdren 6ffentliche Behdrden, Regierungs-, Regulierungs- oder Steuerbehorden,
falls die Weitergabe zur Erfillung einer gesetzlichen oder regulatorischen Verpflichtung not-
wendig ist. AuRerdem kénnen wir im Rahmen gesetzlicher Bestimmungen Rechtsanwaélte und
andere Fachberater beauftragen. Diese sind dazu berechtigt, vermutetes Fehlverhalten zu
prifen und erforderliche MalRhahmen nach einer Untersuchung zu ergreifen, wie beispiels-
weise die Einleitung von Disziplinar- oder Gerichtsverfahren. Zudem kénnen von uns sorgfaltig
ausgewahlte und Uberwachte Dienstleister Daten zu diesen Zwecken erhalten (beispielsweise
Betreiber eines webbasierten Meldesystems). Diese Dienstleister sind jedoch im Rahmen ei-
ner Auftragsdatenverarbeitung vertraglich zur Einhaltung der geltenden Datenschutzbestim-
mungen verpflichtet.

Datenaufbewahrung und -16schung: Personenbezogene Daten werden nur so lange verarbei-
tet, wie es zur Erfillung der oben beschriebenen Verarbeitungszwecke erforderlich ist. Sind
diese Daten fir die genannten Zwecke nicht mehr notwendig, erfolgt eine Léschung. In be-
stimmten Situationen kdnnen die Daten jedoch langer aufbewahrt werden, um die gesetzlichen
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Anforderungen zu erfillen, solange dies erforderlich und verhaltnismafig ist. In solchen Féllen
werden die Daten gel6scht, sobald sie fir diese Zwecke nicht mehr erforderlich sind.

Technische und organisatorische Malinahmen: Wir haben die erforderlichen vertraglichen,
technischen und organisatorischen Ma3nahmen implementiert, um die Sicherheit aller von uns
verarbeiteten Daten zu gewahrleisten. Diese Daten werden ausschlie3lich fur die festgelegten
Zwecke verarbeitet. Die eingehenden Hinweise werden von dazu befugten Personen bearbei-
tet, die Zugang zu den jeweiligen Hinweisen erhalten und die nachfolgende Uberpriifung des
Sachverhalts durchfihren. Unsere Mitarbeiter sind speziell fur die sachgerechte Durchfliihrung
der Sachverhaltsprufungen ausgebildet, geschult und zur Einhaltung strengster Vertraulichkeit
verpflichtet.

= Verarbeitete Datenarten

Bestandsdaten (z. B. der vollstdndige Name, Wohnadresse, Kontaktinformationen, Kundennum-
mer etc.); Beschéftigtendaten (Informationen zu Mitarbeitern und anderen Personen in einem
Beschaftigungsverhaltnis); Kontaktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnum-
mern); Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und Beitrage sowie die sie betref-
fenden Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der Erstellung); Nut-
zungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz,
verwendete Gerétetypen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen)

= Betroffene Personen

Beschéftigte (z. B. Angestellte, Bewerber, Aushilfskrafte und sonstige Mitarbeiter); Dritte Perso-
nen; Hinweisgeber

= Zwecke der Verarbeitung
Hinweisgeberschutz
=  Aufbewahrung und Léschung

Ldschung entsprechend der Angaben im Abschnitt "Allgemeine Informationen zur Datenspeiche-
rung und Léschung" (Kapitel 2.8)

=  Rechtsgrundlagen

- Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)
- Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO)
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

5. Whistleblower-Systeme

Im Rahmen unseres Hinweisgeber-Verfahrens setzen wir externe Anbieter ein. Hierbei han-
deln wir im Rahmen der gesetzlichen Vorgaben und stellen sicher, dass die von uns eingehal-
tenen technische und organisatorische Anforderungen an die Sicherheitsmaflinahmen auch
durch die externen Anbieter erfullt werden.

= Verarbeitete Datenarten

Bestandsdaten (z. B. der vollstdndige Name, Wohnadresse, Kontaktinformationen, Kundennum-
mer etc.); Beschéftigtendaten (Informationen zu Mitarbeitern und anderen Personen in einem
Beschaftigungsverhaltnis); Kontaktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnum-
mern); Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und Beitrage sowie die sie betref-
fenden Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der Erstellung); Nut-
zungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz,
verwendete Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Meta-
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sowie Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, ldentifikations-
nummern, beteiligte Personen)

= Betroffene Personen

Beschéftigte (z. B. Angestellte, Bewerber, Aushilfskrafte und sonstige Mitarbeiter); Dritte Perso-
nen; Hinweisgeber; Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten)

=  Zwecke der Verarbeitung
Hinweisgeberschutz; Umfragen und Fragebégen (z. B. Umfragen mit Eingabemoglichkeiten, Mul-
tiple-Choice-Fragen)

=  Aufbewahrung und Léschung

Ldschung entsprechend der Angaben im Abschnitt "Allgemeine Informationen zur Datenspeiche-
rung und Léschung" (Kapitel 2.8)

=  Rechtsgrundlagen

- Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)
- Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO)
- Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten
5.1Microsoft Forms

Erstellung von Onlineformularen, Sammlung von Antworten in Echtzeit, Analyse der Ergeb-
nisse mit integrierten Diagrammen; Integration in andere Office-Anwendungen zur weiteren
Datenverarbeitung; Anpassbare Formulare mit verschiedenen Fragetypen und Antwortoptio-
nen sowie Export von Daten

- Dienstanbieter: Microsoft Irland Operations Limited, One Microsoft Place, South County Bu-
siness Park, Leopardstown, Dublin 18, D18 P521, Irland

- Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

- Website: https://forms.office.com/

- Datenschutzerklarung: https://privacy.microsoft.com/de-de/privacystatement

- Auftragsverarbeitungsvertrag: https://www.microsoft.com/licensing/docs/view/Microsoft-
Products-and-Services-Data-Protection-Addendum-DPA

- Grundlage Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Pro-
tection-Addendum-DPA)

6. Anderung und Aktualisierung

Wir bitten Sie, sich regelmaRig tber den Inhalt unserer Datenschutzerklarung zu informieren.
Wir passen die Datenschutzerklarung an, sobald die Anderungen der von uns durchgefiihrten
Datenverarbeitungen dies erforderlich machen. Wir informieren Sie, sobald durch die Ande-
rungen eine Mitwirkungshandlung lhrerseits (z. B. Einwilligung) oder eine sonstige individuelle
Benachrichtigung erforderlich wird.

Sofern wir in dieser Datenschutzerklarung Adressen und Kontaktinformationen von Unterneh-
men und Organisationen angeben, bitten wir zu beachten, dass die Adressen sich tber die
Zeit &ndern kénnen und bitten, die Angaben vor Kontaktaufnahme zu prifen.
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7. Begriffserlauterungen

In diesem Abschnitt erhalten Sie eine Ubersicht tiber die in dieser Datenschutzerklarung ver-
wendeten Begrifflichkeiten. Soweit die Begrifflichkeiten gesetzlich definiert sind, gelten deren
gesetzliche Definitionen. Die nachfolgenden Erlauterungen sollen dagegen vor allem dem Ver-
standnis dienen.

Beschaftigte

Als Beschéftigte werden Personen bezeichnet, die in einem Beschéaftigungsverhaltnis stehen,
sei es als Mitarbeiter, Angestellte oder in &hnlichen Positionen. Ein Beschéaftigungsverhaltnis
ist eine rechtliche Beziehung zwischen einem Arbeitgeber und einem Arbeitnehmer, die durch
einen Arbeitsvertrag oder eine Vereinbarung festgelegt wird. Es beinhaltet die Verpflichtung
des Arbeitgebers, dem Arbeithehmer eine Vergiutung zu zahlen, wahrend der Arbeitnehmer
seine Arbeitsleistung erbringt. Das Beschaftigungsverhéltnis umfasst verschiedene Phasen,
darunter die Begrindung, in der der Arbeitsvertrag geschlossen wird, die Durchfiihrung, in der
der Arbeitnehmer seine Arbeitstatigkeit ausibt, und die Beendigung, wenn das Beschafti-
gungsverhaltnis endet, sei es durch Kindigung, Aufhebungsvertrag oder anderweitig. Be-
schéaftigtendaten sind alle Informationen, die sich auf diese Personen beziehen und im Kontext
ihrer Beschaftigung stehen. Dies umfasst Aspekte wie personliche Identifikationsdaten, Iden-
tifikationsnummern, Gehalts- und Bankdaten, Arbeitszeiten, Urlaubsanspriiche, Gesundheits-
daten und Leistungsbeurteilungen.

Bestandsdaten

Bestandsdaten umfassen wesentliche Informationen, die fiir die Identifikation und Verwaltung
von Vertragspartnern, Benutzerkonten, Profilen und &hnlichen Zuordnungen notwendig sind.
Diese Daten kdnnen u. a. personliche und demografische Angaben, wie Namen, Kontaktinfor-
mationen (Adressen, Telefonnummern, E-Mail-Adressen), Geburtsdaten und spezifische Iden-
tifikatoren (Benutzer-1Ds) beinhalten. Bestandsdaten bilden die Grundlage fiir jegliche formelle
Interaktion zwischen Personen und Diensten, Einrichtungen oder Systemen, indem sie eine
eindeutige Zuordnung und Kommunikation ermdglichen.

Bonitatsauskunft

Automatisierte Entscheidungen beruhen auf einer automatischen Datenverarbeitung ohne
menschliches Zutun (z. B. im Fall einer automatischen Ablehnung eines Kaufs auf Rechnung,
eines Online-Kreditantrags oder eines Online-Bewerbungsverfahren ohne jegliches menschli-
che Eingreifen). Derartige automatisierten Entscheidungen sind nach Art. 22 DSGVO nur zu-
lassig, wenn Betroffene einwilligen, wenn sie fir eine Vertragserfillung erforderlich sind oder
wenn nationale Gesetze diese Entscheidungen erlauben.

Inhaltsdaten

Inhaltsdaten umfassen Informationen, die im Zuge der Erstellung, Bearbeitung und Veroffent-
lichung von Inhalten aller Art generiert werden. Diese Kategorie von Daten kann Texte, Bilder,
Videos, Audiodateien und andere multimediale Inhalte einschlief3en, die auf verschiedenen
Plattformen und Medien verdffentlicht werden. Inhaltsdaten sind nicht nur auf den eigentlichen
Inhalt beschrankt, sondern beinhalten auch Metadaten, die Informationen Uber den Inhalt
selbst liefern, wie Tags, Beschreibungen, Autoreninformationen und Verdoffentlichungsdaten

Kontaktdaten

Kontaktdaten sind essentielle Informationen, die die Kommunikation mit Personen oder Orga-
nisationen ermoglichen. Sie umfassen u. a. Telefonnummern, postalische Adressen und E-
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Mail-Adressen sowie Kommunikationsmittel, wie soziale Medien-Handles und Instant-Mes-
saging-ldentifikatoren.

Konversionsmessung

Die Konversionsmessung (auch als ,Besuchsaktionsauswertung” bezeichnet) ist ein Verfah-
ren, mit dem die Wirksamkeit von Marketingmaf3nahmen festgestellt werden kann. Dazu wird
im Regelfall ein Cookie auf den Geraten der Nutzer innerhalb der Webseiten, auf denen die
MarketingmalRnahmen erfolgen, gespeichert und dann erneut auf der Zielwebseite abgerufen.
Beispielsweise kénnen wir so nachvollziehen, ob die von uns auf anderen Webseiten geschal-
teten Anzeigen erfolgreich waren.

Kunstliche Intelligenz (KI)

Der Zweck der Verarbeitung von Daten durch Kinstliche Intelligenz (KI) umfasst die automa-
tisierte Analyse und Verarbeitung von Nutzerdaten, um Muster zu erkennen, Vorhersagen zu
treffen und die Effizienz sowie die Qualitat unserer Dienstleistungen zu verbessern. Dies be-
inhaltet die Sammlung, Bereinigung und Strukturierung der Daten, das Training und die An-
wendung von Kl-Modellen sowie die kontinuierliche Uberpriifung und Optimierung der Ergeb-
nisse und erfolgt ausschliel3lich mit Einwilligung der Nutzer oder aufgrund gesetzlicher Erlaub-
nisgrundlagen.

Leistung- und Verhaltensdaten

Leistungs- und Verhaltensdaten beziehen sich auf Informationen, die damit zusammenhan-
gen, wie Personen Aufgaben erfiillen oder sich in einem bestimmten Kontext verhalten, wie
beispielsweise in einem Bildungs-, Arbeits- oder sozialen Umfeld. Diese Daten kdnnen Kenn-
zahlen wie Produktivitat, Effizienz, Arbeitsqualitdt, Anwesenheit und Einhaltung von Richtlinien
oder Verfahren umfassen. Verhaltensdaten kénnten Interaktionen mit Kollegen, Kommunika-
tionsstile, Entscheidungsprozesse und Reaktionen auf verschiedene Situationen umfassen.
Diese Arten von Daten werden oft fur Leistungsbewertungen, Schulungs- und Entwicklungs-
maflinahmen sowie Entscheidungsfindungen innerhalb von Organisationen verwendet.

Meta-, Kommunikations- und Verfahrensdaten

Meta-, Kommunikations- und Verfahrensdaten sind Kategorien, die Informationen tber die Art
und Weise enthalten, wie Daten verarbeitet, Ubermittelt und verwaltet werden. Meta-Daten,
auch bekannt als Daten Uber Daten, umfassen Informationen, die den Kontext, die Herkunft
und die Struktur anderer Daten beschreiben. Sie kdnnen Angaben zur Dateigrof3e, dem Er-
stellungsdatum, dem Autor eines Dokuments und den Anderungshistorien beinhalten. Kom-
munikationsdaten erfassen den Austausch von Informationen zwischen Nutzern Uber ver-
schiedene Kanéle, wie E-Mail-Verkehr, Anrufprotokolle, Nachrichten in sozialen Netzwerken
und Chat-Verlaufe, inklusive der beteiligten Personen, Zeitstempel und Ubertragungswege.
Verfahrensdaten beschreiben die Prozesse und Abldufe innerhalb von Systemen oder Orga-
nisationen, einschliefRlich Workflow-Dokumentationen, Protokolle von Transaktionen und Ak-
tivitaten, sowie Audit-Logs, die zur Nachverfolgung und Uberpriifung von Vorgingen verwen-
det werden.

Nutzungsdaten

Nutzungsdaten beziehen sich auf Informationen, die erfassen, wie Nutzer mit digitalen Pro-
dukten, Dienstleistungen oder Plattformen interagieren. Diese Daten umfassen eine breite Pa-
lette von Informationen, die aufzeigen, wie Nutzer Anwendungen nutzen, welche Funktionen
sie bevorzugen, wie lange sie auf bestimmten Seiten verweilen und Uber welche Pfade sie
durch eine Anwendung navigieren. Nutzungsdaten kdnnen auch die Haufigkeit der Nutzung,
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Zeitstempel von Aktivitdten, IP-Adressen, Gerateinformationen und Standortdaten einschlie-
Ren. Sie sind besonders wertvoll fur die Analyse des Nutzerverhaltens, die Optimierung von
Benutzererfahrungen, das Personalisieren von Inhalten und das Verbessern von Produkten
oder Dienstleistungen. Dartiber hinaus spielen Nutzungsdaten eine entscheidende Rolle beim
Erkennen von Trends, Vorlieben und mdglichen Problembereichen innerhalb digitaler Ange-
bote.

Personenbezogene Daten

.Personenbezogene Daten” sind alle Informationen, die sich auf eine identifizierte oder identi-
fizierbare natirliche Person (im Folgenden ,betroffene Person®“) beziehen. Als identifizierbar
wird eine natirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuord-
nung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung (z. B. Cookie) oder zu einem oder mehreren besonderen Merkmalen identifi-
ziert werden kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser nattrlichen Person sind.

Profile mit nutzerbezogenen Informationen

Die Verarbeitung von "Profilen mit nutzerbezogenen Informationen” bzw. kurz "Profilen” um-
fasst jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht,
dass diese personenbezogenen Daten verwendet werden, um bestimmte personliche As-
pekte, die sich auf eine natirliche Person beziehen (je nach Art der Profilbildung kénnen dazu
unterschiedliche Informationen betreffend die Demographie, Verhalten und Interessen, wie
z. B. die Interaktion mit Webseiten und deren Inhalten etc.) zu analysieren, zu bewerten oder,
um sie vorherzusagen (z. B. die Interessen an bestimmten Inhalten oder Produkten, das Klick-
verhalten auf einer Webseite oder den Aufenthaltsort). Zu Zwecken des Profilings werden hau-
fig Cookies und Web-Beacons eingesetzt.

Protokolldaten

Protokolldaten sind Informationen tber Ereignisse oder Aktivitaten, die in einem System oder
Netzwerk protokolliert wurden. Diese Daten enthalten typischerweise Informationen wie Zeit-
stempel, IP-Adressen, Benutzeraktionen, Fehlermeldungen und andere Details Uber die Nut-
zung oder den Betrieb eines Systems. Protokolldaten werden oft zur Analyse von Systemprob-
lemen, zur Sicherheitstiberwachung oder zur Erstellung von Leistungsberichten verwendet.

Reichweitenmessung

Die Reichweitenmessung (auch als Web Analytics bezeichnet) dient der Auswertung der Be-
sucherstrome eines Onlineangebotes und kann das Verhalten oder Interessen der Besucher
an bestimmten Informationen, wie z. B. Inhalten von Webseiten, umfassen. Mit Hilfe der Reich-
weitenanalyse kénnen Betreiber von Onlineangeboten z. B. erkennen, zu welcher Zeit Nutzer
ihre Webseite besuchen und fir welche Inhalte sie sich interessieren. Dadurch kdnnen sie
z. B. die Inhalte der Webseite besser an die Bedurfnisse ihrer Besucher anpassen. Zu Zwe-
cken der Reichweitenanalyse werden haufig pseudonyme Cookies und Web-Beacons einge-
setzt, um wiederkehrende Besucher zu erkennen und so genauere Analysen zur Nutzung ei-
nes Onlineangebotes zu erhalten.

Standortdaten

Standortdaten entstehen, wenn sich ein mobiles Gerat (oder ein anderes Gerat mit den tech-
nischen Voraussetzungen einer Standortbestimmung) mit einer Funkzelle, einem WLAN oder
ahnlichen technischen Mitteln und Funktionen der Standortbestimmung, verbindet. Standort-
daten dienen der Angabe, an welcher geografisch bestimmbaren Position der Erde sich das
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jeweilige Gerat befindet. Standortdaten kdnnen z. B. eingesetzt werden, um Kartenfunktionen
oder andere von einem Ort abhangige Informationen darzustellen.

Tracking

Vom "Tracking" spricht man, wenn das Verhalten von Nutzern tiber mehrere Onlineangebote
hinweg nachvollzogen werden kann. Im Regelfall werden im Hinblick auf die genutzten Onli-
neangebote Verhaltens- und Interessensinformationen in Cookies oder auf Servern der An-
bieter der Trackingtechnologien gespeichert (sogenanntes Profiling). Diese Informationen kon-
nen anschlielBend z. B. eingesetzt werden, um den Nutzern Werbeanzeigen anzuzeigen, die
voraussichtlich deren Interessen entsprechen.

Verantwortlicher

Als ,Verantwortlicher* wird die naturliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, die allein oder gemeinsam mit anderen tUber die Zwecke und Mittel der Verar-
beitung von personenbezogenen Daten entscheidet, bezeichnet.

Verarbeitung

Lverarbeitung” ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten. Der Be-
griff reicht weit und umfasst praktisch jeden Umgang mit Daten, sei es das Erheben, das Aus-
werten, das Speichern, das Ubermitteln oder das Léschen.

Vertragsdaten

Vertragsdaten sind spezifische Informationen, die sich auf die Formalisierung einer Vereinba-
rung zwischen zwei oder mehr Parteien beziehen. Sie dokumentieren die Bedingungen, unter
denen Dienstleistungen oder Produkte bereitgestellt, getauscht oder verkauft werden. Diese
Datenkategorie ist wesentlich fur die Verwaltung und Erfullung vertraglicher Verpflichtungen
und umfasst sowohl die Identifikation der Vertragsparteien als auch die spezifischen Bedin-
gungen und Konditionen der Vereinbarung. Vertragsdaten kénnen Start- und Enddaten des
Vertrages, die Art der vereinbarten Leistungen oder Produkte, Preisvereinbarungen, Zah-
lungsbedingungen, Kiindigungsrechte, Verlangerungsoptionen und spezielle Bedingungen o-
der Klauseln umfassen. Sie dienen als rechtliche Grundlage fiir die Beziehung zwischen den
Parteien und sind entscheidend fur die Klarung von Rechten und Pflichten, die Durchsetzung
von Anspriichen und die Losung von Streitigkeiten.

Zahlungsdaten

Zahlungsdaten umfassen samtliche Informationen, die zur Abwicklung von Zahlungstransak-
tionen zwischen Kaufern und Verkaufern bendtigt werden. Diese Daten sind von entscheiden-
der Bedeutung fir den elektronischen Handel, das Online-Banking und jede andere Form der
finanziellen Transaktion. Sie beinhalten Details wie Kreditkartennummern, Bankverbindungen,
Zahlungsbetrége, Transaktionsdaten, Verifizierungsnummern und Rechnungsinformationen.
Zahlungsdaten kénnen auch Informationen tber den Zahlungsstatus, Ruckbuchungen, Auto-
risierungen und Gebihren enthalten.

Zielgruppenbildung

Von Zielgruppenbildung (engl. "Custom Audiences®) spricht man, wenn Zielgruppen fir Wer-
bezwecke, z. B. Einblendung von Werbeanzeigen, bestimmt werden. So kann z. B. anhand
des Interesses eines Nutzers an bestimmten Produkten oder Themen im Internet geschluss-
folgert werden, dass dieser Nutzer sich fir Werbeanzeigen fiir ahnliche Produkte oder den
Onlineshop, in dem er die Produkte betrachtet hat, interessiert. Von "Lookalike Audiences”
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(bzw. ahnlichen Zielgruppen) spricht man wiederum, wenn die als geeignet eingeschatzten
Inhalte Nutzern angezeigt werden, deren Profile bzw. Interessen mutmalfilich den Nutzern, zu
denen die Profile gebildet wurden, entsprechen. Zu Zwecken der Bildung von Custom Audi-
ences und Lookalike Audiences werden im Regelfall Cookies und Web-Beacons eingesetzt.

8. Dokumentendefinition
8.1. Ablageort
T:\Konzern\BDMS\7_ERWuD\Datenschutzerklarung fir Kunden der STWB.pdf

8.2 Verteiler

Gemal Anlage zur DA_G13 Handout Umgang mit klassifizierten Informationen:

- Alle Personen
- Auch aulRerhalb der Organisation

8.3 Dokumentenhistorie

Ver- Erstellt
sion durch

22.05.2018 | 001 | DippoldwWw | Erstellung
03.06.2020 | 002 | DippoldW | Komplette Uberarbeitung

Datum Beschreibung der Anderung

13.10.2020 | 003 | StollK Komplette Uberarbeitung
01.07.2022 | 004 | StollK Komplette Uberarbeitung
20.11.2023 | 005 | StollK Inhaltliche Uberarbeitung
13.05.2024 | 006 | StollK Inhaltliche Uberarbeitung
11.06.2024 | 007 | StollK Uberarbeitung Kapitel 3.3.12

Inhaltliche Uberarbeitung, insbesondere Erganzungen

10.06.2025 | 008 | StoliK zur Kl (Kunstliche Intelligenz)

8.4 Verweis- und Querverweisverzeichnis

Nr. | Verweise auf mitgeltende Dokumente/Prozesse und Querverweise im Dokument

1. | DA_G13 Klassifizierung von Informationen

2. | HB_GO01 Lenkung von Dokumenten und Aufzeichnungen

3. | DSGVO und BDSG

4. | Anlagen dieses Dokumentes
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8.5 Anlagen

Nr. | Verweise auf Anlagen des Dokuments

1. | keine

9. Inkrafttreten
Dieses Dokument tritt am 15.06.2025 in Kraft.

Bamberg, den 10.06.2025

A40NM/

Dr.-Ing. MlchaeVF|edeIdey
Geschéftsfuhrer
B Stadtwerke Bamberg GmbH
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